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Cil tematu

e Znam pojmy:
e superuzivatel, primarni a sekundarni skupina, pristupova prava
(Cteni -r, zapis —w, spusténi —x), symbolicky a Ciselny zapis, ACL
 Popisu a vyjmenuju:
* typy uzivatelskych Uc¢tl a jejich funkce
» zakladni soubory pro spravu uctl a prav
* Umim:
* vytvorit, upravit, a smazat uzivatele a skupiny
* nastavit opravnéni k souborum a adresarum symbolicky a ¢iselné
* pouzivat prikazy na praci s uzivateli a pristupovymi pravy
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Principy uzivatelskych uctu v Linuxu

* Viceuzivatelsky OS
» Sprava uzivatelskych uctl, opravnéni
e Uzivatel

* ma svUj ucet

e Clenem jedné Ci vice skupin

/share/marketing
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Typy uzivatelskych uctu

 Superuzivatel (root)

°* heomezena opravneni, plna kontrola nad systémem

° pro spravu systému

* pouzivat na nezbytné ulohy
 Bézny uzivatel

* omezeny pristup, manipuluje se svymi soubory, nastavenim
e Systémovy ucet

* sprava systémovych sluzeb

* mysql (databaze), www-data (web. aplikace)
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SPRAVA
UZIVATELSKYCH UCTU A SKUPIN




Sprava uzivatelu

* \ytvareni novych uctl, Uprava existujici, mazani
* Prikazem zadavame jako root

* sudo
* Informace o uzivatelich ukladame do souboru

* /etc/passwd
* informace o uzivatelich (Uctl)

* /etc/shadow
» zakryptovana hesla k 4¢tum

S . x
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/etc/passwd

 Kompletni seznam uzivatelskych uGctl
* realné, systéemoveé (virtualni)
Ve formatu username:x:UID:GID:GECOS:homedir:shell
* uzivatelské jméno
* x aktivni ucet (! znaci neaktivni)
* id uzivatele
* id primarni skupiny
* popis (jméno, prfijmeni)
 domovsky adresar
shell (bin/false — bez shell, nelze se prihlasit do konzole)
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/etc/passwd

root:x:0:0:ro00t:/xr00t:
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L Home directory

—» User information (GECOS)

—>» Default group ID

—» Usexr ID

— Encrypted password

(An x character indicates that encrypted passwoxd
is stored in /etc/shadow file)

— User oxr Login name
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/etc/passwd na nasem serveru

mesosdev:x:1002:1003: : /home/mesosdev: /bin/bash
mesosdev-tv:x:1003:1004: : /home/mesosdev-tv: /bin/bash
mesosdev-ids:x:1004:1005: : /home/mesosdev-ids: /bin/bash
mesos-ids-ftp:x:1005:1005: : /home /mesosdev-ids/htdocs/ids.mesosdev.cz/: /bin/false
galfar:x:1006:1004: : /home/galfar: /bin/bash
mesosdev-schmida:x:1007:1007: : /home/mesosdev-schmida: /bin/bash
mesosdev-cernya:x:1008:1008: : /home/mesosdev-cernya: /bin/bash
mesosdev-mancuskaa:x:1009:1009: : /home/mesosdev-mancuskaa: /bin/bash
mesosdev-kucerad:x:1010:1010: : /home/mesosdev-kucerad: /bin/bash
mesosdev-vrbad:x:1011:1011: : /home/mesosdev-vrbad: /bin/bash
mesosdev-dockalj:x:1012:1012:: /home/mesosdev-dockalj: /bin/bash
mesosdev-pizaj:x:1013:1013:: /home/mesosdev-pizaj: /bin/bash
mesosdev-necask:x:1014:1014: : /home/mesosdev-necask: /bin/bash
mesosdev-roznovskyl:x:1015:1015: : /home/mesosdev-roznovskyl: /bin/bash
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/etc/shaddow

1. Username 2. Encrypted password
) \
Linuxopsys:$6Dq1zFYVWSM1A4KLhE7MIYVEWer TwOCDDLpRH
LIycz/e9XdOJLCXLTjOS10:19021:0:99999:7:::
3. Last 5. Max S. Unused
password password
change age l
\4
4, Min 6. Warning 8. Expiration
password period + date
age 7. Inactivity
period
SD Mé&S0S
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/etc/shadow na nasem serveru

mesosdev: $65AVU4DRWITIL9FVvXGSisES7nad . n1SUSAmAhROVXGCsSacD8BsplevQjUmyn03/7hJF.30dvVy1WACSNgBkreRSHTPZgVqODqy
mesosdev-tv:$6SXdAryWtdon2FxsOMS$V1alZ87 192sA1LGAhwIK8Nn419cnvIwWTFBrnkXSwSMNwlOL3Ac11k40Q.0. /Gzo0Y54c9d2v81i1ifEht
mesosdev-ids: $65$02hP81RCiEeBKXcpSAWT6gPTEHQ.bQ4fYQOYrspr.o87z6hw7Msre6LH1tjaatSEcSOVWNJAIFIpDPAKS /5SGsA3MPkz)
mesos-ids-ftp:$6$I1G03BufbiKpFOALES7TAZENga]j LmuihAFPmagT 1 T8WoVDZ5sCkSCO8fNtyY8vYUILiMXZmamWFG2PzISAOpyur LILFOBn
galfar:$654x.r3zqABXdtTSyESY1kDKvwO3vM. SMk5dOkvNNWi r6929fDWISL4EZnsokvHMtiNSeZxibAkISz1cBH/YF /t9wujs44AiVIIg
mesosdev-schmida: $6$WM/m. 7XJalL07Ipfm$qYGFzS1I/r6Rmm1001WAAUTPS fWn4SDCAHVNWld18RqdUtRxrpxCF8AS7IXmMI . XK6Wp . hpF
mesosdev-cernya:$y$j9T$rM9que8Eu230l/TseMKib1$SSYSfudjNDrBjHtzcTAUSTuemKaylOu70w.5vPrql01:19842:0:99999:7: ::
mesosdev-mancuskaa: $y$joTSy0QqNXAvpDQXqQgIV7tqCo$gmA3qwUMZ1zZIGWnQXp4g7qFO0jnEWMCelPShPmTkZ90:20007:0:99999:7:
mesosdev-kucerad:$y$j9T$SMcQrNy6EpZURpH3boGbLY . $. EMHiXMHDETZP26uNpdErZgI2DbdOAsmrjqWR8LS5tPB:19842:0:99999:7:: :
mesosdev-vrbad: $6$MICk5Cz15sUhCZXk$SeGF /B. piMQgFuHeh8Woszbld4sCclmxKK4eIlzIZH1Ja6n6nl.CnJPjC45y/S. v4ta8cwF8Vr
mesosdev-dockalj : $65u8vsz3FYji0bNGs7$cXmU/4eZgMspWi52Vv4l. iDhqFpVALPrFKikgCxnK3MYsc4wehnpBGRIRTUDbWCFiVsyFYJi
mesosdev-pizaj: $65TwSHy6yQkv2SgPq75VP1gpwCxx8IfQsFOWL8zPmtKBrrh/OmXu2Gzw/Uk32plcKlce2Z0OMSLh6PhwJQ8dYs4hhNJIZk
mesosdev-necask:$y$jOTSwANTVTOTcgQRK3tyS38jy1$6XVKDg6RPazeS5pIYbzuKcQoogr71ykCjY4MXIORoUF3:19842:0:99999:7:::
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Vytvoreni uzivatele - adduser

Prikaz adduser
* Interaktivni, user-friendly

Postupné jsme vyzyvani k zadani vSech udaju

Domovsky adresar automaticky
* /home/imenouzivatele

* Pouziti

 sudo adduser jmenoUzivatele
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adduser

- B S Mé&soS
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Vytvoreni uzivatele - useradd

* Prikaz useradd

* Nastavujeme pomoci parametru
* pro pokrocilejsi moznosti

* Pouziti
* sudo useradd —-m —s /bin/bash —g |4-ops novak
* sudo passwd novak

14 Lukas Pospisil, 2024 @g mgﬁk(y)us Brna




useradd prepinace

e Domovsky adresar
* -m vytvofi automaticky dle loginu
* -M nevytvori domovsky adresar
e -d priradi jiz vytvoreny domovsky adresar
* Shell
* -s /bin/bash nastavi bash jako vychozi shell
* -s /bin/false zakaze pouziti shellu
* Skupiny
e -g nastavi primarni skupinu
* -G prida uzivatele do dalsich skupin
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useradd

N &P Mé&soS
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Uprava uzivatelskych Gétd - usermod

* Prikaz usermod
* Stejné prepinace jako u useradd
* Pridani do skupiny
 sudo usermod —-aG nazevSkupiny uzivatel
« Zmeéna shell
* sudo usermod -s /bin/zsh uzivatel
e Zmeéna uzivatelského jména
* sudo usermod -l novyUsername staryUsername
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Uprava uzivatelskych Gétd - passwd

* Prikaz passwd
* Zmeéna hesla

* sudo passwd uzivatel
 Zamknuti uctu (lock)
* sudo passwd -L uzivatel
Odemknuti uctu (unlock)
* sudo passwd -U uzivatel
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Uprava uzivatelskych uétti - chage

* Prikaz chage
* change age

Interaktivni pruvodce
* sudo chage uzivatel

Informace nastaveni uzivatele
* sudo chage -l uzivatel

* Omezeni stari hesla na 90 dn(
* sudo chage —M 90 uzivatel
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pi@raspberrypi:

chage [options] LOGIN

password

password

pi@raspberrypi:

N S Mé&soS
Lukas Pospisil, 2024 @ Klobouky uBrna




vivek@wks®1l ~ $ sudo chage -1

Last password change
Password expires
Password inactive : Nov
Account expires
Minimum number of days between password change : 0
Maximum number of days between password change : 90
Number of days of warning before password expires ST
sivek@wks01l ~ $
/ivek@wks®1l ~ $§ sudo chage -1 elizabeth | grep -1 'expires'
: Oct
: Oct
Number of days of warning before password ST
sivek@wks01l ~ 'S
sivek@wks01l ~ $
sivek@wks®1l ~ $§ sudo /tmp/days.sh
/tmp/days.sh: line 6: 1: :User name missing. Bye
sivek@wks®1l ~ $§ sudo /tmp/days.sh elizabeth
The elizabeth account has 90 day(s) left to expire their account.
The elizabeth account has 90 day(s) left to expire their password.
@wks01l ~ S
@wks01 ~ $ sudo /tmp/days.sh root
- account aging [account expire date] not set for the root account.
- account aging [password expire date] not set for the root account.
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Mazani uzivatelskych uctu - deluser

* Prikaz deluser
 Smazani uzivatele s ponechanim soubor
* sudo deluser uzivatel
e Smazani uzivatele vc. home
* sudo doleuser --remove-home uzivatel
* Smazani uzivatele vé. vSech soubortl vlastnénych uzivatelem
* sudo deluser --remove-all-files uzivatel
* Smazani uzivatele v¢. vSech souborU s vytvofenim zalohy v .tar.gz
* sudo deluser --backup --remove-all-files uzivatel
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Skupiny a jejich role

* Slouzi ke sdruzovani uzivatelu a prifazeni spoleénych opravnéni
* Rozlisujeme 2 typy skupin
* primarni
* uzivatel pouze v jedné primarni skupiné (hlavni skupina)

* sekundarni
* uzivatel clenem vice sekundarnich skupin

e Zjisteni clenstvi ve skupinach uzivatele
* groups uzivatel

* Soubor /etc/group
* obsahuje informace o skupinach
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/etc/group

« Kompletni seznam skupin
* Ve formatu jmeno_skupiny:x:GID:[clen1:clen2:...clenX]
* nazev skupiny
* x aktivni skupina (! znaci neaktivni)
* id skupiny
* seznam ¢lenu skupiny

I4:x:1006:mesosdev—cernya,mesosdev—dockalj,mesosdev—mancuskaa,mesosdev—vrbad,mesosdev—pizaj,mesosdev—necask,mesosdev—i
mesosdev-moodle:x:1094:

mesosdev-status:x:1096:

mesosdev-sos:x:1098:
I4—ops:x:1032:ops—bellinon,ops—bellinos,ops—cernya,ops—chludilr,ops—elznerm,ops—hvorecky,ops—jurenkam,ops—mancuskaa,oa
mesosdev-vyuka:x:1117:

mesosdev-ondryas-nette:x:1124:

docker:x:999:mesosdev-pyramidheads

mesosdev-pyramidheads:x:1128:

mesosdev-teacher:x:1129:

mesosdev-pdf:x:1130:
M
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Vytvoreni skupiny - groupadd

* Prikaz groupadd
* sudo groupadd nazev_skupiny
 Prepinace
* -f =vynuti pridani skupiny (i kdyz se stejnym nazvem existuje)
* sudo groupadd —f 14-ops
* -g = nastaveni GID skupiny
* sudo groupadd —g 2024 rok2024
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PRISTUPOVA PRAVA
K SOUBORUM A ADRESARUM




Pristupova prava v Linuxu

» Urdéuji, kdo a jak muze pristupovat k adresariim a souboriim
 Soubor/adresar ma definovan

* tfi typy opravneéni

* tfi kategorie uzivatelu
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Typy opravnéeni

e Cteni (r)-read

* soubory - cist obsah souboru

e adresare —vypsat seznam obsahu (ls)
e Zapis (w) - write

* soubory - upravit obsah souboru

* adresare — provadét zmeny v adresari (pfidavat/odebirat soubory)
e Spusteéeni (x) - execute

* soubory - spousteni souboru jako program nebo skript

e adresare —vstupovat do adresare (cd)
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Kategorie opravneni

 Vlastnik (u) — user owner

* ten, kdo soubor vytvor
 Skupina (g) — group owner

* ostatni uzivatelé, kterijsou cleny skupiny vlastnika souboru
 Ostatni (0) — other

* vSichni ostatni uzivatelée
* anivlastnik ani Clen skupiny
* vicemeéne everyone
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Cteni opravnéni
* -rw-r--r-- 1 uzivatel skupina 1234 Dec 5 10:00 soubor.txt
* Prvniznak urcuje typ souboru
* - bézny soubor
* d adresar
* [ symbolicky odkaz
* DalSich 9 znaktl opravnéni ve 3 skupinach po 3 znacich
* rw- (vlastnik, Cteni zapis)
* r-- (skupina, jen cteni)
* r-- (ostatni, jen Cteni)
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Cteni opravnéni

d = Directory
- = Regular File r = Readable
= Symbolic Link W - Writeable
File Type x = Executable
- = Denied
/N\
p — — \——-vw \'—v*"’
User Group Others
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Cteni opravnéni - priklad

* -rwxr--r-x 1 ops-pospisill mesosdev-lpospisil 1035221 Oct 17 12:23
PAL1.pdf

 Jedna se o bézny soubor (- na zacatku)

* Vlastnik muze ¢ist, zapisovat, spoustét (rwx)

» Skupina muze pouze &ist (r--)

» Ostatni mUzou &ist a spoustét (r-x)
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Cteni opravnéni - pfiklad

* drwx------ 2mysqlmysql 4096 Jun 17 10:05
bellinon@002dautobazar

* Jedna se o adresar (d na zacatku)

* Vlastnik muze ¢ist, zapisovat, spoustét (rwx)

 Skupina nema zadna prava (---)

* Ostatni nemaji zadna prava (---)
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Ciselny zapis opravnéni
e Zapis opravneni lze vyjadritiv ciselném formatu
* vyuzivano na serverech, v FTP
 Kazdé opravnéni ma prifazeno vlastni cislo
e cteni(r)-Cislo 4
e zapis (w) - Cislo 2
* spusténi (x) - Cislo 1
« Kazda skupina uzivatell (v poradi vlastnik, skupina, ostatni)
* opravnéni jakou soucet techto cisel
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Ciselny zapis opravnéni

35

total

Lukas Pospisil, 2024

' W X

4 21
111

4 2 1

/54
|

4 21
101

4 01

5

' w X

4 2 1
100

4 0 0
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Ciselny zapis - priklad
* Opravneni rwxrw-r--

* Rozdélime do tri skupin (vlastnik, skupina, uzivatel) a secteme

° WX
° r4, w2, x1=4+2+1=7
o rW-
* r4,w2=4+2=6
o [--
* r4=4
* Nasledné opiseme v poradi skupin — 764
* rwxrw-r-- je tedy vyjadreno Cisly 764
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Priklad zapisu opravneni

700

600

755

644

775

770

Vlastnik Skupina Ostatni
rwx —-——— -———
421 000 000

Viastnik Skupina Ostatni
rw- -——- -
420 000 000

Vlastnik Skupina Ostatni
rwx r—x r—x
421 401 401

Vlastnik Skupina Ostatni
rw- r—— r——
420 400 400

Viastnik Skupina Ostatni
rwx rwx r—x
421 421 401

Vlastnik Skupina Ostatni
rwx rwx -———
421 421 000

Pro Cisté soukromé adresare. Pristup ¢teni, zapis a otevieni adresare ma pouze vlastnik.

Pro soukromé soubory (s daty). Vlastnik do nich mlze zapisovat a €ist je.

Typicky zapis prav pro verejny adresar. Pravo ¢teni a otevieni adresare maji vSichni, ménit
data muaze viastnik adresare.

Typicky zapis pfistupovych prav pro vefejné soubory, pravo ¢éteni souboru maji vSichni, ménit
data muze jen vlastnik souboru.

Skupinova prace. Prava €ist, zapisovat a otevirat soubory ma vlastnik a skupina, které je
vlastnik souboru ¢élenem. Ostatni maji prava soubory €ist a otevirat.

Tajny projekt. Prava ¢éteni, zapisu a otevirani souboru ma vlastnik souboru a skupina, které
je vlastnik souboru élenem. Ostatni nemaji Zzadna prava.

Poznamka: Pro vstup do adresafe musi mit uzivatel i ve vSech nadfazenych adresérich pravo x.
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Zmena opravneni - chmod

* Prikaz chmod
* |ze vyuzit symbolicky i Ciselny zapis

- S — drwxrwxrwx 7 _—_— 111
akash@ubuntu:~$ chmod [g+r FileZ.txt d = Directory 6 rw- 110
akash@ubuntu:~$ chmod Permission granted r = Read 5 r-x 101
akash@ubuntu:~$ chmod |g+x File2.txt w = Write p . 260
akash@ubuntu:~$ 1s -1 % = Execute
total 68 3 -WX 011
drwxrwxr-x 4 akash akash 40964% 14 12:21 N I~y 010
-rw-rw-r-- 1 akash akash _g@FZ9 14 12:21
drwxr-xr-x 6 akash akggf 4096 30 15:43 chmod 777 1 . K
drwxrwxr-x 2 akashg#rash 4096 14 11:41 0 - 000
drwxr-xr-x 2 aka®n akash 4096 30 11:59 /l \
drwxr-xr-x 2~-akash akash 4096 24 11:33
-rw-rw-rwx 1 akash akash 58 13 14:50 Filel.txt
-rw-[rwxf-- 1 akash akash 58 14 11:18 File2.txt rwx | rwx | rwx

Owner|Group | Others
SO Mésos
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Zmena opravneni - symbolicky zapis

 Uvadime zkratku skupiny (u, g, 0), operatory pridani/odebrani (+, -)
 sudo chmod u+rwx,g+rx,0-r nazevSouboru

* pridanivlastnikovi vSechna opravnéni (rwx)

* pridani skupiné cteni a spoustéeni (r-x)

* odebrani cteni pro ostatni ¢teni (r)

Vice skupinam stejneé opravneéni
 sudo chmod ugo=rx nazevSouboru

Uplné vS§em (ugo)
e sudo chmod a=rx nazevSouboru
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Zmena opravneni - ciselny zapis
 Uvadime ¢iselnou zkratku v poradiu, g, o

* sudo chmod 754 nazevSouboru
* vlastnik vSsechna opravnéni (rwx = 7)

* skupina cteni a spousténi (r-x = 5)
* ostatni pouze Cteni (r-- = 4)
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Zmena opravneni adresare

* Rekurzivni zmeéna opravneéni
* chmod -R 755 adresar
* chmod -R u+rwx,g+rx,o-r adresar
* Vlyuzivat velmi opatrné, zejména pod root
* obzvlast pri absolutnich cestach (/)
* MUzZeme jednim pFikazem znicit cely systém
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Zmena vlastnika a skupiny

« /meéna vlastnika

* sudo chown novyVlastnik soubor
e /meéna skupiny

* sudo chgrp novaSkupina soubor
« /meéna vlastnika i skupiny naraz

* sudo chown uzivatel:skupina soubor

> Q@ root: bash — Konsole

! :~# s -1 filel.txt
-rw-r--r-- 1 root root 12 Feb 4 12:04 filel.txt
' :~# chown master filel.txt

~# 1s -1 filel.txt
-rw-r--r-- 1 master root 12 Feb 4 12:04 filel.txt

oy |
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ACL




ACL

 Rozsirena opravneni (Access Control List)
 Nastavenirozsirenych prav pro konkrétni uzivatele
* Neni standardné soucasti systému

* doinstalujeme pomoci balickovaciho systému

Nasledné nastavit v souborovém systému
* mirné snizi vyvkon souboroveho systemu

Access Control List

ACCESS |
.' CONTROL

Illt

<X<
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ACL

45

can read
Jane N

it
o file PAYROLL FILE

can't write
to file

Access Control List

* Jane can read and write file
* John can read file

can't read can't write
file to file
/_
\

11

Sam

Lukas Pospisil, 2024

D Mésos
Klobouky u Brna



Zobrazeni pristupu - getfacl

* Prikaz getfacl
» Radky

46

1-3 nazev soub., vlastni
4 bity setuid-setgid-stic
5,7,10 opravnéni uziv./s

K, skupina
Ky

up.

9 maska efektivnich prav
* prava vSem skupindm a uzivatelim

11-15 vychozi opravnéni

Lukas Pospisil, 2024
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# file: somedir/
# owner: lisa

# group: staff

# flags: -s-
user::rwx
user:joe: rwx
group: : rwx
group:cool: r-x
mask:: r-x
other::r-x
default:user::rwx

: default:user:joe: rwx
: default:group::r-x

default:mask::r-x
default:other::——-

#effective: r-x
#teffective: r—x

#teffective: r-x
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Nastaveni pristupu - setfacl

Prikaz setfacl
 Parametr-m, zmeni prava
e Zapis ve formatu typ:jmeno:prava
* typy user, group, mask, others
* sudo setfacl-m user:lukas:rwx adresar
* nastavime prava na cteni, zapis, spusteni uzivateli lukas
* sudo setfacl-m group:ops4.r- adresar
* nastavime prava na cteni skupiné ops4

47 Lukas Pospisil, 2024 @ Il(\llc!ﬁflgl)us Brna




Nastaveni pristupu - setfacl prepinace

e Smazani prav, prepinac —x
* sudo setfacl—x user:lukas adresar
* smazeme prava pro uzivatele lukas na adresar
* Smazanivsech prav, prepinac -b
* sudo setfacl-b adresar
* smazeme vsechna rozsirena prava na adresar
* Prirazenivychozich prav a dedéni, prepinac -m default
* sudo setfacl—-m default:user:lukas:rwx adresar

* pokazde kdyz lukas v adresari ,,adresar® vytvori soubor nebo podadresar,
vzdy bude mit nataveno opravneni user:lukas:rw
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Anotace

Tato prezentace slouzi k seznameni se s principy spravy uzivatelskych tG¢tu a opravnéni v OS Linux.
Obsahuje prehled typli uzivatelskych uctu, spravu pristupovych prav a s tim souvisejicich prikazt.

Hlavnim cilem je, aby si Zaci osvojili zakladni pojmy uzivatelsky Gctul a pristupovych prav, naucili se
vytvaret, upravovat a mazat uzivatele, nastavovat opravnéni k souboriim a adresarim pomoci
symbolického i ciselného zapisu a ziskali prehled o pokroc¢ilych moznostech, jako je ACL.

Uzité zdroje

* https://vyuka.mesosdev.cz/kb/operacni-systemy/linux/uzivatelske-ucty-a-opravneni/
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