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Cíl tématu

Lukáš Pospíšil, 20242

• Znám pojmy:
• superuživatel, primární a sekundární skupina, přístupová práva 

(čtení –r, zápis –w, spuštění –x), symbolický a číselný zápis, ACL
• Popíšu a vyjmenuju: 
• typy uživatelských účtů a jejich funkce
• základní soubory pro správu účtů a práv

• Umím:
• vytvořit, upravit, a smazat uživatele a skupiny
• nastavit oprávnění k souborům a adresářům symbolicky a číselně
• používat příkazy na práci s uživateli a přístupovými právy



Principy uživatelských účtů v Linuxu

Lukáš Pospíšil, 20243

• Víceuživatelský OS
• Správa uživatelských účtů, oprávnění
• Uživatel
• má svůj účet
• členem jedné či více skupin



Typy uživatelských účtů

Lukáš Pospíšil, 20244

• Superuživatel (root)
• neomezená oprávnění, plná kontrola nad systémem
• pro správu systému
• používat na nezbytné úlohy

• Běžný uživatel
• omezený přístup, manipuluje se svými soubory, nastavením

• Systémový účet
• správa systémových služeb

• mysql (databáze), www-data (web. aplikace)



SPRÁVA 
UŽIVATELSKÝCH ÚČTŮ A SKUPIN



Správa uživatelů

Lukáš Pospíšil, 20246

• Vytváření nových účtů, úprava existující, mazání
• Příkazem zadáváme jako root
• sudo

• Informace o uživatelích ukládáme do souborů
• /etc/passwd 

• informace o uživatelích (účtů)
• /etc/shadow 

• zakryptovaná hesla k účtům



/etc/passwd

Lukáš Pospíšil, 20247

• Kompletní seznam uživatelských účtů
• reálné, systémové (virtuální)

• Ve formátu username:x:UID:GID:GECOS:homedir:shell
• uživatelské jméno
• x aktivní účet (! značí neaktivní)
• id uživatele
• id primární skupiny
• popis (jméno, příjmení)
• domovský adresář
• shell (bin/false – bez shell, nelze se přihlásit do konzole)



/etc/passwd

Lukáš Pospíšil, 20248



/etc/passwd na našem serveru

Lukáš Pospíšil, 20249



/etc/shaddow

Lukáš Pospíšil, 202410



/etc/shadow na našem serveru

Lukáš Pospíšil, 202411



Vytvoření uživatele - adduser

Lukáš Pospíšil, 202412

• Příkaz adduser
• Interaktivní, user-friendly
• Postupně jsme vyzývání k zadání všech údajů
• Domovský adresář automaticky
• /home/jmenouzivatele

• Použití
• sudo adduser jmenoUzivatele



adduser

Lukáš Pospíšil, 202413



Vytvoření uživatele - useradd

Lukáš Pospíšil, 202414

• Příkaz useradd
• Nastavujeme pomocí parametrů
• pro pokročilejší možnosti

• Použití
• sudo useradd –m –s /bin/bash –g I4-ops novak
• sudo passwd novak



useradd přepínače

Lukáš Pospíšil, 202415

• Domovský adresář
• -m vytvoří automaticky dle loginu
• -M nevytvoří domovský adresář
• -d přiřadí již vytvořený domovský adresář

• Shell
• -s /bin/bash nastaví bash jako výchozí shell
• -s /bin/false zakáže použití shellu

• Skupiny
• -g nastaví primární skupinu
• -G přidá uživatele do dalších skupin



useradd

Lukáš Pospíšil, 202416



Úprava uživatelských účtů - usermod

Lukáš Pospíšil, 202417

• Příkaz usermod
• Stejné přepínače jako u useradd
• Přidání do skupiny
• sudo usermod –aG nazevSkupiny uzivatel

• Změna shell
• sudo usermod –s /bin/zsh uzivatel

• Změna uživatelského jména
• sudo usermod –l novyUsername staryUsername



Úprava uživatelských účtů - passwd

Lukáš Pospíšil, 202418

• Příkaz passwd
• Změna hesla
• sudo passwd uzivatel

• Zamknutí účtu (lock)
• sudo passwd –L uzivatel

• Odemknutí účtu (unlock)
• sudo passwd –U uzivatel



Úprava uživatelských účtů - chage

Lukáš Pospíšil, 202419

• Příkaz chage
• change age

• Interaktivní průvodce
• sudo chage uzivatel

• Informace nastavení uživatele
• sudo chage –l uzivatel

• Omezení stáří hesla na 90 dnů
• sudo chage –M 90 uzivatel



Chage

Lukáš Pospíšil, 202420



Chage

Lukáš Pospíšil, 202421



Mazání uživatelských účtů - deluser 

Lukáš Pospíšil, 202422

• Příkaz deluser
• Smazání uživatele s ponecháním souborů
• sudo deluser uzivatel

• Smazání uživatele vč. home
• sudo doleuser --remove-home uzivatel

• Smazání uživatele vč. všech souborů vlastněných uživatelem
• sudo deluser --remove-all-files uzivatel

• Smazání uživatele vč. všech souborů s vytvořením zálohy v .tar.gz
• sudo deluser --backup --remove-all-files uzivatel



Skupiny a jejich role

Lukáš Pospíšil, 202423

• Slouží ke sdružování uživatelů a přiřazení společných oprávnění
• Rozlišujeme 2 typy skupin
• primární 

• uživatel pouze v jedné primární skupině (hlavní skupina)
• sekundární

• uživatel členem více sekundárních skupin

• Zjištění členství ve skupinách uživatele
• groups uzivatel

• Soubor /etc/group 
• obsahuje informace o skupinách



/etc/group

Lukáš Pospíšil, 202424

• Kompletní seznam skupin
• Ve formátu jmeno_skupiny:x:GID:[clen1:clen2:…clenX]
• název skupiny
• x aktivní skupina (! značí neaktivní)
• id skupiny
• seznam členů skupiny



Vytvoření skupiny - groupadd

Lukáš Pospíšil, 202425

• Příkaz groupadd
• sudo groupadd nazev_skupiny

• Přepínače
• -f = vynutí přidání skupiny (i když se stejným názvem existuje)

• sudo groupadd –f I4-ops
• -g = nastavení GID skupiny

• sudo groupadd –g 2024 rok2024



PŘÍSTUPOVÁ PRÁVA
K SOUBORŮM A ADRESÁŘŮM



Přístupová práva v Linuxu

Lukáš Pospíšil, 202427

• Určují, kdo a jak může přistupovat k adresářům a souborům
• Soubor/adresář má definován
• tři typy oprávnění
• tři kategorie uživatelů



Typy oprávnění

Lukáš Pospíšil, 202428

• Čtení (r) – read
• soubory – číst obsah souboru
• adresáře – vypsat seznam obsahu (ls)

• Zápis (w) – write
• soubory – upravit obsah souboru
• adresáře – provádět změny v adresáři (přidávat/odebírat soubory)

• Spuštění (x) - execute
• soubory – spouštění souboru jako program nebo skript
• adresáře – vstupovat do adresáře (cd)



Kategorie oprávnění

Lukáš Pospíšil, 202429

• Vlastník (u) – user owner
• ten, kdo soubor vytvoř

• Skupina (g) – group owner
• ostatní uživatelé, kteří jsou členy skupiny vlastníka souboru

• Ostatní (o) – other 
• všichni ostatní uživatelé

• ani vlastník ani člen skupiny
• víceméně everyone



Čtení oprávnění

Lukáš Pospíšil, 202430

• -rw-r--r-- 1 uzivatel skupina 1234 Dec 5 10:00 soubor.txt
• První znak určuje typ souboru
• - běžný soubor
• d adresář
• l symbolický odkaz

• Dalších 9 znaků oprávnění ve 3 skupinách po 3 znacích
• rw- (vlastník, čtení zápis)
• r-- (skupina, jen čtení)
• r-- (ostatní, jen čtení)



Čtení oprávnění

Lukáš Pospíšil, 202431



Čtení oprávnění - příklad

Lukáš Pospíšil, 202432

• -rwxr--r-x 1 ops-pospisill mesosdev-lpospisil 1035221 Oct 17 12:23 
PAL1.pdf

• Jedná se o běžný soubor (- na začátku)
• Vlastník může číst, zapisovat, spouštět (rwx)
• Skupina může pouze číst (r--)
• Ostatní můžou číst a spouštět (r-x)



Čtení oprávnění - příklad

Lukáš Pospíšil, 202433

• drwx------ 2 mysql mysql       4096 Jun 17 10:05 
bellinon@002dautobazar

• Jedná se o adresář (d na začátku)
• Vlastník může číst, zapisovat, spouštět (rwx)
• Skupina nemá žádná práva (---)
• Ostatní nemají žádná práva (---)



Číselný zápis oprávnění

Lukáš Pospíšil, 202434

• Zápis oprávnění lze vyjádřit i v číselném formátu
• využíváno na serverech, v FTP

• Každé oprávnění má přiřazeno vlastní číslo
• čtení (r) – číslo 4
• zápis (w) – číslo 2
• spuštění (x) – číslo 1

• Každá skupina uživatelů (v pořadí vlastník, skupina, ostatní)
• oprávnění jakou součet těchto čísel



Číselný zápis oprávnění

Lukáš Pospíšil, 202435



Číselný zápis - příklad

Lukáš Pospíšil, 202436

• Oprávnění rwxrw-r--
• Rozdělíme do tří skupin (vlastník, skupina, uživatel) a sečteme
• rwx 

• r4, w2, x1 = 4+2+1 = 7
• rw-

• r4, w2 = 4+2 = 6
• r--

• r4 = 4
• Následně opíšeme v pořadí skupin – 764
• rwxrw-r-- je tedy vyjádřeno čísly 764 



Příklad zápisu oprávnění

Lukáš Pospíšil, 202437



Změna oprávnění - chmod

Lukáš Pospíšil, 202438

• Příkaz chmod
• lze využít symbolický i číselný zápis



Změna oprávnění – symbolický zápis

Lukáš Pospíšil, 202439

• Uvádíme zkratku skupiny (u, g, o), operátory přidání/odebrání (+, -)
• sudo chmod u+rwx,g+rx,o-r nazevSouboru
• přidání vlastníkovi všechna oprávnění (rwx)
• přidání skupině čtení a spouštění (r-x)
• odebrání čtení pro ostatní čtení (r)

• Více skupinám stejné oprávnění
• sudo chmod ugo=rx nazevSouboru

• Úplně všem (ugo)
• sudo chmod a=rx nazevSouboru



Změna oprávnění – číselný zápis

Lukáš Pospíšil, 202440

• Uvádíme číselnou zkratku v pořadí u, g, o
• sudo chmod 754 nazevSouboru
• vlastník všechna oprávnění (rwx = 7)
• skupina čtení a spouštění (r-x = 5)
• ostatní pouze čtení (r-- = 4)



Změna oprávnění adresáře

Lukáš Pospíšil, 202441

• Rekurzivní změna oprávnění
• chmod –R 755 adresar
• chmod –R u+rwx,g+rx,o-r adresar

• Využívat velmi opatrně, zejména pod root
• obzvlášť při absolutních cestách (/)

• Můžeme jedním příkazem zničit celý systém



Změna vlastníka a skupiny

Lukáš Pospíšil, 202442

• Změna vlastníka
• sudo chown novyVlastnik soubor

• Změna skupiny
• sudo chgrp novaSkupina soubor

• Změna vlastníka i skupiny naráz
• sudo chown uzivatel:skupina soubor



ACL



ACL

Lukáš Pospíšil, 202444

• Rozšířená oprávnění (Access Control List)
• Nastavení rozšířených práv pro konkrétní uživatele
• Není standardně součástí systému
• doinstalujeme pomocí balíčkovacího systému

• Následně nastavit v souborovém systému
• mírně sníží výkon souborového systému



ACL

Lukáš Pospíšil, 202445



Zobrazení přístupu - getfacl

Lukáš Pospíšil, 202446

• Příkaz getfacl
• Řádky
• 1-3 název soub., vlastník, skupina
• 4 bity setuid-setgid-sticky
• 5,7,10 oprávnění uživ./skup.
• 9 maska efektivních práv

• práva všem skupinám a uživatelům
• 11-15 výchozí oprávnění



Nastavení přístupu - setfacl

Lukáš Pospíšil, 202447

• Příkaz setfacl
• Parametr –m, změní práva
• Zápis ve formátu typ:jmeno:práva
• typy user, group, mask, others

• sudo setfacl –m user:lukas:rwx adresar
• nastavíme práva na čtení, zápis, spuštění uživateli lukas

• sudo setfacl –m group:ops4:r– adresar
• nastavíme práva na čtení skupině ops4



Nastavení přístupu – setfacl přepínače

Lukáš Pospíšil, 202448

• Smazání práv, přepínač –x
• sudo setfacl –x user:lukas adresar

• smažeme práva pro uživatele lukas na adresar

• Smazání všech práv, prepínač –b
• sudo setfacl –b adresar

• smažeme všechna rozšířená práva na adresar

• Přiřazení výchozích práv a dědění, přepínač –m default
• sudo setfacl –m default:user:lukas:rwx adresar

• pokaždé když lukas v adresáři „adresar“ vytvoří soubor nebo podadresář, 
vždy bude mít nataveno oprávnění user:lukas:rw



Anotace

Tato prezentace slouží k seznámení se s principy správy uživatelských účtů a oprávnění v OS Linux. 
Obsahuje přehled typů uživatelských účtů, správu přístupových práv a s tím souvisejících příkazů.

Hlavním cílem je,  aby si žáci osvojili základní pojmy uživatelský účtů a přístupových práv, naučili se 
vytvářet, upravovat a mazat uživatele, nastavovat oprávnění k souborům a adresářům pomocí 
symbolického i číselného zápisu a získali přehled o pokročilých možnostech, jako je ACL.

Užité zdroje

• https://vyuka.mesosdev.cz/kb/operacni-systemy/linux/uzivatelske-ucty-a-opravneni/
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