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Cil tematu

e Znam pojmy:
* asymetricke sifrovani, verejny a soukromy klic, RSA, digitalni
podpis, certifikacni autorita
 Popisu a vyjmenuju:
* princip asymetrickeho sifrovani
* proces Sifrovani a desifrovani pomoci klicového paru
e vyuziti asymetrickeé kryptografie v praxi
* Umim:
* vysvetlit, proC je asymetrické sifrovani bezpecnéjsi pro prenos dat
nez symetrické sifrovani, uvést realné priklady jeho pouziti
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Asymetrickeé sifrovani

* Nepotrebuje sdilet tajny klic
* Misto jednoho klice — dva klice
* verejny — [ze sdilet s kymkoliv
* slouzi pouze k Sifrovani
* soukromy — musi se drzet v tajnosti

* slouzi k desifrovani veFejny Kii& privatni KIi&
. Resi problém distribuce kL& @ %
* neni potreba tajné posilat klic¢ 1
1
orava 2@Srovani L desifrovani 7.,
SD M&s0S
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Asymetrickeé sifrovani - jak funguje

* Prijemce vygeneruje par kli¢u
* verejny — sdili s kymkoliv (XYZ123)
* soukromy - s nikym nesidli (ABC456)

Odesilatel pouzije verejny klic prijemce (XYZ123)
 zasifruje jim zpravu
* Prijemce desifruje zpravu svym soukromym klicem (ABC456)

Utoénik nema soukromy klié > nem{iZe zpravu predist
* Pouze prijemce desifruje zpravu
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Asymetrickeé sifrovani

Alice

Vefejny kli¢ se sdéli Bob
bez nadrokl na bezpeénost

Verejny
klic

Verejny
klic
Privatni
f klié
Ng

Sifrovanda zprava

PGvodni zpréva:/ PGvodni zprava:
1RpWOHf4U
Ahoj Bobe : N Ahoj Bobe

Aucezpravu Bopsu
zasifruje verejnym Zprﬁvu~
klicem de}ﬂn”g -
svym privatnim
klicem
Vefejny Malice
klic
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RSA




RSA

* Nejpouzivanejsi asymetricka Sifra
« Zaklad kybernetickeé bezpecnosti
* Pouzivame vsichni
* prihlaseni do banky, podpis e-mailu, HTTPS

How RSA Encryption Works
- (oo ]

=_9 — 2~ 2=l oA B ———
o= B ' 5 e

Plaintext Ciphered Decrypted o
Sender data Data Plaintext Recipient
data

Public Key Private Key
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RSA

 Zalozena na matematickém problému faktorizace velkych cisel
* je lehké vynasobit dve velka prvocisla
* 61 *53=3233
* jak zpétne zjistit, ktera prvocisla byla vynasobena?
* u malych Cisel snadné
* u obrovskych (stovky Cislic) —nemozné
* Princip - prvociselna faktorizace
* k vytvoreni verejného a soukromeho klice
* desifrovani bez soukromeho - nemozné
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RSA

 Zalozena na matematickém problému faktorizace velkych cisel
* je lehké vynasobit dve velka prvocisla
* 61 *53=3233
* jak zpétne zjistit, ktera prvocisla byla vynasobena?
* u malych Cisel snadné
* u obrovskych (stovky Cislic) —nemozné
* Princip - prvociselna faktorizace
* k vytvoreni verejného a soukromeho klice
* desifrovani bez soukromého — nemozné
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Jak funguje

e Srdce Sifry RSA — matematika — teorie Cisel
* Nepocitame béezné s celymi Cisly

* vyuzivame modulo (zbytek po deleni)
* RSA vyuziva 3 kroky

* generovani klicu

 zasifrovani zpravy

* desifrovani zpravy
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Generovani

» Uzivatel vygeneruje par klicu
* verejny a soukromy
* Vlyberou se dve velka prvocisla
* ty se vynasobi
* \lypocita se Eulerova funkce
* Vlybere se verejny exponent (65537)
* Vysledek
* verejny kli¢ {3233, 17}
* soukromy klic {3233, 2753)
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Sifrovani
 Otevreny text s pouzitim verejného klice prijemce
* {n, e}
e Zasifrovani podle vzorce
* c=m®modn
* m = puvodni zprava
* e =verfejny exponent pfijemce
* n=soucastverejneho klice
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Sifrovani

* Napriklad
* pfijemcuv verejny kli¢ {3233, 17}
* odesilatel chce poslat zpravu ,,65“ (znak v ASCII)

* znak zasifruje
* ¢c=65""mod 3233
* ¢c=2970
e zasifrovana zprava = 2970
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Desifrovani

* Prijemce obdrzi sifrovanou zpravu (napr. 2790)
* Pouzije
* soukromy klic {n, d}
» desifrovaci vzorec m=cY mod n
* ¢ = zasifrovana zprava (napft. 2790)
* d =soukromy exponent prijemce (2753)
* n=soucastklice (3233)
* m=2790%">3mod 3233
°* M=65
* PUvodni zprava —65 (znak v ASCII), takZe pismeno A
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Bezpecnost

* Desifrovani vyzaduje faktorizaci velkeho cisla n
* Prolomeni RSA znamena rozloZeni n na ptvodni prvodisla
* pro 2048 bitova Cisla prakticky nemozné

Soucasné pocitace neumi faktorizovat velka Cisla v rozumném Case

RSA bezpecny s vyuzitim dostatecne velkého klice
* Doporucena délka klice: 2048 bitu a vice
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Vyuziti

HTTPS - zabezpecene webové stranky

Elektronicky podpis — ovéfeni autora a integrity dokumentu
* Digitalni certifikaty, certifikacni autority

E-mailova bezpecnost - sifrované zpravy (S/MIME)
* Vyména klicu v sitich
* TLS, SSH, VPN...
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CERTIFIKATY
CERTIFIKACNI AUTORITY




Digitalni certifikat
* Potvrzuje identitu serveru

 ,,obéansky prikaz pro webové stranky a servery“
* Obsahuje verejny klic

* slouzi k sifrovani komunikace
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Digitalni certifikat
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Lukas Pospisil, 2025

s Cendfikat X

Obecrd  podrobnostt  Cesta k certifikity

“ Informace o certifikatu

Tento certifikit je uréen k nasledujicimu Géehs:
» Potyrzerny identity vedalendho politale
 Prokazani vas identity vadalenému podtad
¢ 1.36.1.4.1.6499.1.2.2.7
©2.23.190.1.2.1

* Podrobnosti naleznete v prohladery certifikad autority.

Vystaveno pro: " managemenimania. com

Vystavitek COMODO RSA Domain Valdaton Secure Server
CA

Platnost od 05.01.2018 do 16.01.2019
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Digitalni certifikat - obsah

21

jméno vlastnika (napf. mojebanka.cz)
verejny klic

platnost certifikatu (od-do)

certifikacni autoritu (kdo certifikat vydal)
digitalni podpis certifikacni autority
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Certifikacni autorita

* Organizace, které vydavaji certifikaty a garantuji jejich pravost
 Oveéruji identitu uzivatele
* vSe v poradku - vydaji certifikat
* podepsany jejim soukromym klicem
* podpis se overi verejnym klicem CA ulozeny v systému
* Nejznamejsi CA-Let‘s Encrypt
 QOveéruje, ze server je skutecny

Obsahuje verejny kli¢ k sifrovani komunikace

Zabranuje podvodnikiim ve vydavani se za jiné servery
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Vyuziti

« HTTPS - sifrovani komunikace, ovéreni identity serveru
 E-maily - ovéreni odesilate e-mailu, Sifrovani zprav (S/MIME)
* Elektronicky podpis — ovéreni identity podepisujiciho
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Zneuziti

* Falesny certifikat
* Typy zneuziti
* zkompromitovana CA
* napadnuti CA a zisk praveho cert. pro faleSnou doménu
* podvrzena zprostredkujici CA
* vytvoreni falesného cert. pro podfizenou autoritu

* predstirana CA v lokalni siti
e podvrh cert. a donuceni prohlizece ho akceptovat
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Zneuziti v historii

* DigiNotar (2011)
* utocnici napadli nizozemskou CA DigiNotar
* ziskali falesné certifikaty pro Google, Yahoo a dalsi weby

» certifikaty pouzity v Iranu k odposlechu Gmailu
* umoznéni vladeé sledovat komunikaci disidentU

* DigiNotar pfiSel o duvéru a zkrachoval
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Zneuziti v historii

 Stuxnet (2010)

* pocitacovy virus, ktery napadl iransky jaderny program

* pouzil ukradené certifikaty, aby se jevil jako legitimni software
* Falesné certifikaty pro Google v Ciné (2015)

* neznama CA vydala falesny certifikat pro Google

» uzivatelé v Ciné pfesmérovani na faledny Google
* jejich hesla byla odchycena
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Obrana proti faleSnym certifikatum

* Databaze vSech vydanych certifikatu
» HSTS - prohlizecC si rekne pouze o HTTPS s platnymi certifikaty
* ProhlizeC ovéruje, zda je cert. platny
* Velké firmy spravuji seznamy duvéryhodnych certifikatu
* v pripade incidentu okamzite zablokuji kompromitované cert.

27 Lukas Pospisil, 2025 @g mlﬁmﬁlg)usﬂrna




Plathost

 Kazdy certifikat ma platnost jen na urcitou dobu
* 90 dni az 2 roky
* Ochrana pred zneuzitim, minimalizace chyb
* Webové stranky upozornuji na vyprseni
* prohlizeCce casto odmitaji pripojeni
* uzivatelé mohou byt zmateni a strance prestanou dlvérovat
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Plathost

Vase piipojeni neni soukrome

Utnéric s oo powust o0tTA vale Uca)s s webu tevoked badssicom napFiia

(nformace o platebaich kartach) D2l infarenace

AInDirn T30t WIS D
aberpeien, T3RARNR NYISRAET

Q Poud v Ciramu cheete mit nepeysil droveh 23
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Obsah certifikatu

* Drzitel certifikatu (Subject) — pro koho byl vydan

* Vydavatel (Issuer) — certifikacni autorita

* Sérioveé cislo certifikatu

* Platnost certifikatu

* Verejny kli¢ — pouziva se pro sifrovani a overovani komunikace
* Digitalni podpis CA - ovéruje pravost certifikatu.

* Algoritmus sifrovani — napr. RSA, ECC nebo ECDSA.

* Rozsireni certifikatu — dalsi informace, jako je napr. podporovana
domeéna, pouziti certifikatu atd.
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TYPY CERTIFIKATU




SSL/TLS

e Sifruji komunikaci mezi webovym prohlizeéem a serverem
 Chrani pred odposlechem dat
* Overujiidentitu stranky

e Zabranuje utokum MITM | How Does HTTPS Work?

1.TCP I "
symmetric
sesslon Handshake <« . 6

s Encryption
key - \
2.Certificate

Check 4'""';'_————_ encrypted session
l . session key —> key
3.Key «—
encrypted Exchange 4———/ Symmetric
session key : I Encryption
4Data g

Transmission Client Sarvar
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Elektronicky podpis

* Oveéruji totoznost osoby
 Umoznuji digitalné podepsat dokument
* Pravné zavazny

Podepsat jako "David Janko" X

* Potvrzuje neménnost dokumentu

Vzhled  Standardni text v Vytvofit

" Digitalné podepsal
DaVId David Janko
Datum: 2023.04.14

Janko 21:17:58 +02'00"

O zamknout dokument po podepsani Zobrazit detaily certifikatu

Zkontrolujte obsah dokumentu, ktery mize ovlivnit podepsani
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Klientske

* Oveéruji identitu konkrétniho uzivatele nebo zarizeni
e Uzivatel se prihlasi do systému bez hesla
* VPN pripojeni, firewall...
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Podpis softwaru

o Zajistuji puvod duvéryhodného vyvojare a neménnost softwaru
 Chrani pred malware

f Certification | _
| Authority  F~<_ Verifier
| (CA) 1 TS
\ ________ ./}
AT @
/ Code Signing System (CSS)\

|-

Identification & g Signing /

Authorization { \ '
\\ ,_____[_____\
\ f Time Stamp \| _
AuditLog *I Authority I Verifier
\_ /) (TSA) [
\ J °
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Zabezpeceni e-mailu

» Sifruji e-maily a zajistuji jejich autenticitu
e Zabranuji odposlechu
* Kontrola identity odesilatele

Digitaln...

Soubor  Zprava Napovéda (¢} Reknéte mi

Digitalné podepsany e-mail v Outlook

{ % LR N ]
support@ssls.cz 19
Komu 'info@ssls.cz’ 12:40

Podepsano uZivatelem support@ssls.cz

a0

Digitélné podepsany e-mail v Outlook
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Anotace

Tato prezentace slouzi k seznameni se s principy asymetrického Sifrovani a jeho vyuzitim v kybernetické
bezpecnosti. Zameéruje se na zakladni pojmy, jako jsou verejny a soukromy kli¢, proces Sifrovani a
desifrovani, princip RSA a role certifikaénich autorit. Zaci se nauéi, jak asymetricka kryptografie fesi
problém distribuce klict a kde se v praxi pouziva — napriklad v HTTPS, digitalnich podpisech ¢i
zabezpecené e-mailové komunikaci.

Hlavnim cilem je, aby zaci porozumeéli vyvhodam a omezenim asymetrického sifrovani, pochopili jeho
fungovani a dokazali rozpoznat jeho vyuziti v bézném zivote.

Uzité zdroje

* https://vyuka.mesosdev.cz/kb/operacni-systemy/kryptografie/asymetricke-sifrovani/
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