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Cil tematu

e Znam pojmy:

* elektronicky podpis, hash funkce, digitalni certifikat, cert. autorita
 Popisu a vyjmenuju:

* princip fungovani elektronickeho podpisu

* metody overovani pravosti elektronického podpisu

e vyuziti el. podpisu v praxi (dat. schranky, smlouvy, ...)
* Umim:

* metody overovani pravosti elektronického podpisu

* urcit, jaky typ el. podpisu je potrebny pro konkrétni situaci

* popsat ulohu CA a zpusob vydavani digitalnich certifikatu
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Elektronicky podpis

* Digitalni alternativa klasického vlastnorucniho podpisu
e Slouzik
* overeni totoznosti podepisujici osoby
* garanci nemeéennosti podepisovaného dokumentu
* pouha uprava jednoho pismena v dokumentu podpis zneplatni

* Vurcitych urovnich je pravneé zavazny
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Elektronicky podpis

+ Naskenovany obrazek podpisu NENI ELEKTRONICKY PODPIS
* |ze ho snadno zkopirovat nebo podvrhnout

* Elektronicky podpis musi byt
* kryptograficky zabezpeceny
* heoddéeélitelné spojeny s podepsanym dokumentem
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Elektronicky podpis

Elektronicky podpis

3 - )
M R |
i 1 'n il i

Vydavaji ho Zarucuje
certifikacni autenticitu
autority dokladu
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Princip vytvoreni

« Matematicky odvozeny koéd

* vaze se ke konkrétnimu dokumentu
 Zalozeny na asymetrickeé kryptografii
* Vytvofen pomoci dvojice klicu

* soukromy a verejny
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Princip vytvoreni

 Zdokumentu se vypocita jeho otisk (hash)
 Otisk dokumentu se zasifruje soukromym klicem podepisujiciho
* Vysledek — elektronicky podpis pripojeny k dokumentu
* Pfijemce si mUze podpis ovéfit
 pomoci verejného klice podepisujiciho
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Hash funkce

» Kratky unikatni retézec znaki

* vypocita se zdokumentu pomoci hashovaci funkce
» Kazdy dokument ma svuj jedineény hash

 mala zména dokumentu zpusobi jiny hash
 Jednosmeérny proces

* nelze z hash rekonstruovat puvodni dokument

Jakakoliv uprava dokumentu po podpisu bude odhalena
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Hash funkce

Input Digest
. cryptographic DFCD 3454 BEEA 788A 751A
. hash 696c 2409 7009 cA%9 2p17
function
The red fox cryptographic 0086 46BE FBE7D CBEZ 823C
Jurnps over hash ACC7 6CDL 90B1 EEGE 2ABC
the blue dog function
The red fox ”FF’E"HLE'PH‘ gFDE 7558 7851 4F32 DICE
JUMps ouer as
the blue dog function 7681 7353 0DA4 13
The red fox cryptographic FCD3 7FDE SAFZ CEEF 915F
JUMips oavr hash
the blue dog S D401 cOA9 7D9A 46AF FE45
The red fox ”Wﬁ“gﬁ'phi‘ ZACA DE3Z D538 4C75 4BF4
Jumps oar as
the blue dog P 1799 7088 BCFE 92B9 GAGC
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Pouziti hash pri tvorbe

* Pripodepisovani souboru se nepodepisuje cely soubor
* podepisuje se pouze hash souboru

Je to rychlejsi (hash je kratky, soubor muze byt veliky)

Dokument zustava Citelny
* podpis nezasahuje do obsahu dokumentu

e Zajistuje nemennost
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Pouziti hash pri tvorbe

* Pripodepisovani
e vypocitame hash dokumentu
* hash zasifrujeme soukromym klicem podepisujiciho
* vysledek pripojime jako elektronicky podpis
* Priovéerovani
* prijemce spocita hash
 odemkne podpis verejnym klicem podepisujiciho
 ziska originalni hash
* porovna oba hashe

* pokud je shoda — dokument je pravy, nepozmeneny

11 Lukas Pospisil, 2025 @g mlﬁyﬁlg)usﬂrna




Pouziti hash pri tvorbe

Princip elektronického podpisu

8

—— —. Honza

A"ce Dokument Podepsany

r l dokument ?

| —
Soukromy 2 Hashovéni Vefejny Desifrovini Hashovén
kIR l ki€ / l
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VYUZITI ELEKTRONICKEHO PODPISU
V PRAXI




Podpis smluv, dokumentu

* Rychlé a bezpecné podepsani dokumentu odkudkoliv
* bez nutnosti tisku a fyzického podpisu

Po podpisu — pravneé zavazny dokument

* s uzitim kvalifikovaného podpisu

 Zabranijakymkoliv upravam ve smlouve

* Priklad - pracovni smlouva, objednavka, zadost o dotace...
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Podpis v PDF

Podepsat jako “David Janko" X

Vzhled  Standardni text v

DaV|d Digitalné podepsal

David Janko
Datum: 2023.04.14

Janko 21:17:58 +02'00"

U Zamknout dokument po pgdepsénf Zobrazit detally certifikatu
Zkontrolujte obsah dokumentu, ktery mize ovlivnit podepsani ( Zkontrolovat )
% D &D Mesos
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Podpis e-mailu

 Oveéreni odesilatele e-mailu

« Zabranéni podvrzenym zpravam
* Chrani pred phishinovymi utoky

Digitalr...

e /Zajistuje nemennost zpravy po ceste Soubor  Zpréva  Napovida  Q Reknéte mi

lkonka duvéryhodnosti odesilatele Digitalné podepsany e-mail v Outlook

{ % L N ]
support@ssls.cz 99
Komu 'info@ssls.cz’ 12:40

Podepsanc uZivatelem support@ssls.cz o
[a]
Digitdlné podepsany e-mail v Outlook
SO Mé&s0oS
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Komunikace se statem

e Datova schranka

* kazda odeslana zprava pres DS je podepsana elektronicky
* automaticky

* neni potfeba dokument opatrovat elektronickym podpisem
* napriklad pro zasilani danoveého priznani, komunikace s urady
verejne spravy...
* eObcanka
* ob¢ansky prukaz s Cipem
* obsahuje kvalifikovany elektronicky podpis
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Datova schranka

» LUKAS POSPISIL (gvzrumg) LUKAS POSPISIL 3]

FZ DATOVE
SCHRANKY

DATOVA SCHRANKA DATOVY TREZOR OTEVRIT .ZFO £+ NASTAVENI

Lukas POSPISIL PRIJATE ZPRAVY
Lukas POSPISIL (qvzrumq)
MINISTERSTVO VNITRA Doruéeno, 12. 02. 2025
NAPSAT ZPRAVU
Vyrozumeni o skonceni doby platnosti obcanskeho prukazu. ID: 1473905217

PRIJATE ZPRAVY

ODESLANE ZPRAVY

HISTORIE

ULOZISTE SOUBORU

NAPOVEDA

OCHRANA OSOBNICH UDAJU

PROHLASENI O PRISTUPNOSTI

INFOLINKA 954 200 200

Spravce: Digitalni a informaéni agentura
Provozovatel: Geska posta, s.p.
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Portal obcana

85@3?;;3‘ # Domu KA Datovka = Vice

Pozor na podvodné SMS, e-maily a hovory o pokutach &i piestupcich. Podivejte se, jak je rozeznat [f.

Dne 13.3.2025 od 21:00 hod. do 22:00 hod. miZe z divodu odstévky dochazet ke kratkym nedostupnostem systému. Omlouvéame se za komplikace a dékujeme za
pochopeni.

{ zpet

Profil ¢

Registr obyvatel Doklady Sprava eDokladu Registr osob (podnikani) Podpisoveé certifikaty

Jméno a pfijmeni Lukas Pospisil
Rodné pfijmeni Pospisil
Statni obéanstvi Ceska republika

Rodinny stav nebo

. i i Svobodny/svobodna
registrované partnerstvi
Pohlavi muz
Datum narozeni 16.12.1999
Misto a okres (stét)
Brno

narozeni
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eObcanka

Identifikace obcanskym prikazem

Datum a cas
4/10/2023 10:01:35 AM

1D transakce
BATC16CE

Obéansky prikaz je pfipraven.

Obéansky prikaz, viozeny do ctecky, je piipraven k provedeni
identifikacni operace. Pro pokracovani stisknéte tladitko

Pokraéovat [l automaticky pokradovat po vioZeni obéanskéhao prikazu
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Online bankovnictvi

* Potvrzeni plateb, smluyv, prihlasovani

 Bankovniidentita
* podpis dokumentu v rznych sluzbach
* prihlaseni do systému statni spravy, Portal obcana, Datova
schranka...
* e-shopy s oveérenim veku...
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METODY OVERENI PRAVOSTI




Metody overeni pravosti

* Podpis bez moznosti ovéreni pravosti je k nicemu
* Ovéreni musi zajistit
* autenticitu
* podpis byl vytvoren konkrétni osobou
* integritu
* dokument nebyl po podpisu zmenen

* validaci certifikatu
* podpis je platny, nebyl zneplatnén
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Hash a verejny klic

* Prioveéreni-verejny kli¢c podepisujiciho k overeni hash hodnoty
dokumentu
* Ovérujici strana ziska verejny kli¢ podepisujiciho
* zdokumentu vypocita hash
* pomoci verejného klice desifruje hash
* jsou stejné —dokument je pravy, nebyl zménén
* rlzné - dokument byl zménén, podpis neni platny
 Napriklad Acrobat ukaze
* jestli je podpis platny
* jestli nebyl zmeneén
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Hash a verejny klic

25

Podepsani

m 1041001 10701 |
Hash (otisk)

Diata (dopis)

Sifrowvani
soUkromym
klicem

LS 0rE

Certifikar Podpss

1
%

£

-"---.

Digitdlné podepsana data (dopis)

Lukas Pospisil, 2025

Oveéreni

Digitdiné podepsand data (dopis)

E1111u11n11m |
Podpis

Dagilrowsdni
wiefejrym
<lidarm

guiora
‘W’

109 1001 10101 |

| 10101 10101 | !

Hash [otisk] Hash {atisk)

Rewniaji-i se otisky, podpis dat (dopisu) j& oviian.
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PKI

* Infrastruktura pro distribuci a spravu verejnych klicu a digitalnich
certifikatu

 Pomoci pfenosu duvéry umoznuje
* pouzivat cizi verejné klice a duvérovat tak puvodu zprav
* bez nutnosti individualni kontroly klicu
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PKI

* Pro overeni, jestli je verejny klic skutecne dané osoby
 certifikaty vydanéeé certifikacni autoritou
* Certifikat obsahuje verejny klic podepisujiciho
* je podepsan certifikacni autoritou
* Webovy prohlizeCc nebo PDF cteCka oveéri, jestli byl dokument vydan
duvéryhodnou CA
* podepsany duvéryhodnou CA - platny
* nepodepsany duvéryhodnou CA - varovani
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PKI - soucasti

* Certifikacni autorita (CA)
* uklada, vydava a podepisuje certifikaty,
* Registracni autorita (RA)
* ovéfuje identitu zadateld,
 Centralni adresar
* bezpecné misto pro ukladani a indexaci klicU.
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PKI

* PKI zajistuje:
* integritu zprav
e zprava nebyla zménéena (od vytvoreni podpisu, zasifrovani)
* nepopiratelnost
* dolozeni puvodce zpravy (napf. pomoci elektronického podpisu)

* duvérnost
* nemoznost odposlechu pri pfenosu zprav (pomoci Sifrovani)
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Schéma principu vymeény klicu CA

SD Mes0S
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Plathost

* Certifikat ma omezenou dobu platnosti
* zpravidla 1 rok
* Muze byt zneplatnén i pred ukon¢enim doby platnosti
* Napriklad —firma odvola cert. sveho zamestnance
podpis se stane neplathym
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Plathost

 Existuji dva zakladni zpUsoby pro ovéreni platnosti:

* CRL (Certificate Revocation List)
* seznam zneplatnénych certifikatu
e pravidelné zveréjnuje CA
* potreba neustale aktualizovat a stahovat.

* OCSP (Online Certificate Status Protocol)
* online dotaz na server autority
* okamzité ovéri stav certifikatu
* rychlejsi a pouzivanéjsi zplsob
* PDF ¢tecka, e-mailovy klient
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Mechanismus CRL a OCSP

OCSP req

=) (=] o
Wehsewe\ (3] CA Websewe\ (3] OCSP
o 0
CRL
e =

a) CRL b) OCSP

dil

—
o

ll
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Zpusob ovérovani duveéry

* Pro zajisténi duvéryhodnosti podpisu

* nutnost ovérit pravost verejného klice podepisujici osoby
* Vyuzivaji se dva hlavni zpusoby

* pomoci CA -tzv. hierarchicka struktura

* pomoci sité duvéry — tzv. distribuovany systém
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Certifikacni autorita - hierarchicka struktura

* Spoléhda na duvéryhodnou treti stranu - CA
* Uzivatele veri, ze CA vydava certifikaty po radnem overeni
 CA podepisuje certifikaty svym soukromym klicem
* duvérfujeme CA -> duvérfujeme klicim, které vydala
* Muze vyuzivat registracni autoritu (RA)
* ovéfuje totoZnost Zadatelu
 Tento model tvori zaklad PKI
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Sit duvéry - distribuovany systém

o Sitduvéry (Web of Trust)
* Nevyuziva jednu autoritu

* umoznuje uzivatellUm vzajemné podepisovani verejnych klicu
» Kazdy uzivatel nastavi vlastni podminky dlvéry

* napf. ,Budu duvérovat klicum, které podepsali alespon dva lidé,
kterym duveéru;ji.”

o Kazdy si mUze vystavit certifikat a sam si ho podepsat
* self-signed certificate
* PGP/GPG - nastroje pro Sifrovani a podpis e-mailu
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r~ O

Distribuce klicu

* Pro ovéreni podpisu — nutnost ziskat spravny verejny klic
podepisujiciho
 CAvydavaiji digitalni certifikaty obsahujici verejne klice
* Distribuovat mUzeme
* primym sdilenim
* certifikatem podepsanym CA
* hiearchickou PKI infrastrukturou
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UROVNE ELEKTRONICKEHO PODPISU




Legislativa

- EUaCR

* narizeni elDAS (EU 910/2014)
* Tridrovné zabezpeceni

* prosty — (jednoduchy)

° uznhavany

e zaruceny

 kvalifikovany
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Jednoduchy elektronicky podpis

* Nejzakladnejsi forma

* Nejnizsi uroven zabezpeceni

* Naskenovany podpis, zaskrtavaci policko na webu ,,Souhlasim®,
napsani jmeéna do e-mailu

* Muze byt zfalSovan, neni platny pro smlouvy
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Zaruceny elektronicky podpis

o ¥’ r

* Vyssiuroven zabezpeceni

 Vazany na identitu

* Zalozen na certifikatu bez dalsich podminek

* Lze ulozit na HW prostredek (token, Cip)
 Kpodepisovani smluv mezifirmou/zamestnancem

* Firemni komunikace
* Neni ekvivalentni vlastnoruchnimu podpisu podle zakona
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Uznavany elektronicky podpis

 Téz oznacovan jako zaruceny, zalozeny na kvalif. certifikatu
* VysSsi uroven zabezpeceni
 Vazany na identitu podepisujici osoby
 Zalozen na kvalifikovaném certifikatu
* vydava duvéryhodna CA (PostSignum)
* Lze ulozit na HW prostredek (token, Cip)

 Kpodepisovani smluv mezifirmou/zamestnancem

* Firemni komunikace
* Neni ekvivalentni vlastnorucnimu podpisu podle zakona
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Kvalifikovany elektronicky podpis

* Nejvyssi uroven zabezpeceni
 Vazany na identitu
* Pravneé zavazny, nahrazuje vlastnorucni podpis
 Zalozen na kvalifikovaném certifikatu
* vydava duvéryhodna CA (PostSignum)
* Musi byt ulozen na HW prostredek (token, eObcanka...)
* zajisteni, ze klic neopusti fyzicke médium (token)
 Jedina plné uznavana varianta podle ceskeé legislativy
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Urovné podpist

44
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CERTIFIKATY




Certifikaty

* QOveéruji identitu podepisujiciho

e Zajistuji pravost podpisu

 V ramci EU a CR se rozliduji dva typy:
* osobni
* komercni
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Osobni certifikat

 Ke generovani kvalifikovaného elektronického podpisu
 Pravne rovnocenny vlastnoru¢nimu podpisu
 Zadatel
* osobne dolozi svou totoznost (pomoci OP)
 certifikat se vyda na bezpecnéeé zarizeni
* USB token, Cip...
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Komercnhi certifikat

* Vydavan pravnickym osobam
* firmy, urady, organizace
» Kelektronickému podepisovani firemnich dokumentu, pfihlaseni do
vhitfnich systému statni spravy...
 Zadatel
* statutarni zastupce firmy
 certifikat se vyda na bezpecné zarizeni
* USB token, cCip...
* podpis musi byt vytvaren kvalifikovanym prostredkem (QSCD)
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Certifikacni autority

* organizace, ktera ovéruje totoznost zadatell
* vydava jim elektronicke certifikaty
» ZajiStuje spravu, revokaci a obnovu certifikatu
e Certifikaéni autority v CR:
* PostSignum (Ceska posta) - nejrozsifenéjsi v CR
* |. CA (Prvni certifikacni autorita)
* eldentity

* Bankovni identita
* novy zpusob ovérovani
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HARDWAROVE PROSTREDKY




Hardwarovy prostredek

* Elektronicky podpis lze ulozit

* softwarove (souborovy certifikat)

* hardwarove
 Hardwarove reseni

* vySSi bezpecnost

* soukromy klic nikdy neopusti zarizeni
* Pro kvalifikované certifikaty nutnost
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Token

 USB zarizeni
 Uchovava soukromy klic
* Podepisovani dokumentl bez kopirovani klice do PC
* Ochrana proti zcizeni — nutnost zadat PIN

* vétSinou omezeno na 5 pokusu, jinak je zablokovan
* Vyuzivan zamestnanci st. spravy, pravniky, ucetnimi...
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Token
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Software pro spravu tokenu

S safeNet Authentication Client Tools - X

SafeNet Authentication Client 2012 e

S sdotet AtrertcasonCient Toos B BEEN ([ BELHE SO T 4 *
v 4% Tokens
v AR Token name 2A380671CDBFAF41 ~

(5] User ceticates Token category Hardware

> CA cettficates S

' q Objects Reader name AKS ffdh 0

¢ a Settings Serial number (PKCS#11) 2A380671CDBFAF41

.48} Client Settings Free space (minimum estimated) 13411
Hardware version 16.0
Fimware version 16.1
Card ID (GUID) Ox688000003BEF3C746B8000003BEF3C74
Product name SafeNet eToken 5110CC
Model Token 16.0.0016.1.1
Card type ID Prime MD
Applet Version IDPrime Java Applet 4.0.2 K
Mask version G260/Fit17
Color N/A
Supported key size 2048 bits
Token Password Present
Token Password retries remaining 5
< > | Maximum Token Password retries 5 b
@ GEMALTO0.COM
P o
. BD Mesos
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Cipové karty

* Plastova karta s integrovanym cipem
 Obsahuje elektronicky certifikat

* Ke Cteni potreba ¢tecka cipovych karet
* Ochrana - PIN kod

51<<<<LLLLLLLLLLK
55 CZE<<<<<<<<KK<<K2
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Mobilni telefon

* Mobilni aplikace
 Mobilni klic eGovernmentu

Identifikace pomoci biometriky
* otisk prstu, Face ID

* Nebo pomoci 2FA

* sms kod, KB klic...

 Neni nutnost vlastnit token nebo ¢ipovou kartu
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KB Klic

Potvrzeni identity

Radek Koudelka

Datum narozeni 13.03.1999

Detailni informace

Pozadavek na potvrzeni odeslan

10.10.2023 16:00:00

Pro GCely mé jednoznacné identifikace potvrzuji, Zze nyni
komunikuji s KB.

Jméno zaméstnance

Petr Opatrny

Komunikacni kéd

6809

Potvrdit

Zamitnout

e
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Mobilni klic eGovernmentu

Nastaveni Nastaveni nového hesla
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Anotace

Tato prezentace slouzi k seznameni se s principy elektronického podpisu a jeho vyuzitim v digitalnim
svete. Zameéruje se na zakladni pojmy, jako je hashovaci funkce, asymetricka kryptografie, digitalni
certifikat a certifikaéni autorita. Zaci se nauéi, jak elektronicky podpis zajistuje autenticitu a integritu
dokumentt a jak se lii jeho Grovné podle legislativy CR. Dale pochopi, jaké jsou metody ovéfovani
pravosti elektronického podpisu a jaké hardwarové prostredky lze k podpisovani vyuzit.

Hlavnim cilem je, aby Zaci porozumeéli principiim digitalniho podepisovani, uméli uréit vhodny typ podpisu
pro ruzné situace a byli schopni rozpoznat bezpec¢nostni rizika spojena s elektronickou autentizaci.

Uzité zdroje

* https://vyuka.mesosdev.cz/kb/operacni-systemy/kryptografie/elektronicky-podpis/
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