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Cil tematu

e Znam pojmy:
* kryptografie, kryptoanalyza, sifrovani, desifrovani, kliC, text,
hashovaci funkce, digitalni podpis
 Popisu a vyjmenuju:
* rozdil mezi symetrickym a asymetrickym sifrovanim
* vyznam a pouziti hashovacich funkci a digitalnich podpisu
* historické i moderni sifrovaci algoritmy
* Umim:
 vysvetlit principy zakladnich sSifrovacich metod
* identifikovat silné a slabé stranky rGznych Sifer
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Kryptologie

* Velka veda zabyvajici se metodami Sifrovani a jejich lustenim
* Pod kryptografii spadaji discipliny:

* kryptografie — vymysli sifry a metody, jak skryvat zpravy

* kryptoanalyza - snazi se sifry prolomit a najit chyby

3 Lukas Pospisil, 2025 @g mgyﬁlg)usﬂrna




ZAKLADNI POJMY




Klic
* Tajnainformace
* Urcuje, jak se zprava zasifruje a jak ji desifrujeme zpet
e Vsifrach:
* Caesarova Sifra— Cislo posunu v abecede
* Vigenerova sifra —tajne slovo

* Moderni Sifry (AES, RSA) — velké ¢islo se stovkami bit(
* generuji se nahodné
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Text

 Kazda zprava ma dve podoby
* otevreny text (plaintext)
* normalni zprava, kterou chceme zasifrovat

 Sifrovany text (ciphertext)
* podoba zpravy po zasifrovani

 Bez klice je Sifrovany text jen nesmyslna zmét znak

, Jv
PBZOBQ
- QBUQ

Plain Text Cipher Text
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4
o

ifrovaci algoritmus

« Matematicky postup
* pomoci néj se zprava prevadi na Sifrovany text a zase zpét

e /Zasifrovani zpravy
* pouzit spravny algoritmus a klic

* Cim slozitejsi algoritmus, tim bezpecnejsi Sifra
l7 Cryptography 1
Symmetric Key Asymmetric Key
BLOWFISH, TWOFISH, DH,
RIJNDEAL, DES, 3DES, SSL,
CAST-128, RC6, TEA, RSA,
MARS, IDEA, SERPENT SSH

Figure 1: Classification of cryptographic algorithms [6]

SD Meésos

7 Lukas Pospisil, 2025 € Klobouky uBrna




Hashovaci funkce

* Nelze jej zpetne desifrovat
* Jedinecny fetézec znaku
* Ochrana hesel, digitalni podpisy, zabezpeceni souboru

Hashing

k eee
ﬁ % f7ff9e8b7b
b2e09b709
35a5d785e
Occ5d9d0a

Plaintext Hash Function Hashed Text
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Hashovaci funkce

Input

The red fox

the blue dog

The red fox

the blue dog

The red fox

the blue dog

The red fox

the blue dog
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Fox —P>

cryptographic
hash
function

Digest

DFCD
696C

3454
24D9

BBEA 788A
7009 CA99

751A
2D17

jumps over —p»

cryptographic
hash
function

0086
ACC7

46BB
6CD1

FB7D CBE2
90B1 EE6E

823C
3ABC

jumps ouer ——p»

cryptographic
hash
function

8FD8
76B1

7558
7929

7851 4F32
ODA4 AEFE

D1C6
4819

jumps oevr ——bp»

cryptographic
hash
function

FCD3
D401

7FDB
coa9

S5AF2 C6FF
7D9A 46AF

915F
FB45

jumps oer —p»

cryptographic
hash
function

8ACA
1799

D682
7D88

D588 4C75
BCF8 92BY9

4BF4
6A6C
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Digitalni podpis

 Oveéruje pravost zpravy

« Kombinuje hashovani a asymetrické sifrovani

 E-mailova komunikace, smlouvy, podpis software

10

Digital Signature Cryptography

Encryption Decryption

Private Message Public

Key #%&* Key Receiver

Sender

0000000000000

www.educba.com
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HISTORIE




Historie

e Jak utajit zpravu, aby ji rozumél jen ten, kdo ji ma Cist?
» Sifrovani se hodilo v oblastech

* valky —tajné rozkazy

* diplomacie — aliance, intriky

* obchod - informace o cenach zbozi
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Caesarova sifra

e Substitucni sifra

* kazdé pismeno v otevrené zprave zamenime za jiné pismeno
podle pevne daného pravidla

» Vytvoril Julius Gaius Caeasar pro tajné rozkazy vojakim
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Caesarova sifra - jak funguje

 Kazdé pismeno v abecede posuneme o urcity pocet mist vpravo
My budeme pouzivat ASCIl znaky
* Napriklad:
- AHOJ
* vybereme posun 3
* A+3=D,H+3=K,0+3 =R, J+3=M
* DKRM
* pro desifrovani — stejny posun zpét
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Caesarova sifra - jak funguje
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Caesarova sifra - jak funguje

» Sifrovaci klié¢ - posun

* Dnes nepouzitelna — strasne jednoducha

* Nezname kli¢ — vyzkousSime vSech 25 posunu
* abeceda majen 26 pismen

Delsi zprava Caesar Cipher Patterns

* frekvencni analyza

014 014
(]

012

* |ze odpocitat klic

0.08

012

010

0.08

0.06 0.06

0.04 004

0.02 002

0.00 0.00

English Language Ciphertext
Caesar:k = 3
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Vigenerova sifra

 Kazdé pismeno Sifruje jinym posunem
 Posun (kli¢) urcuje

* tajné klicoveé slovo
* Pro desifrovani - Vigenerova tabulka

* matematicka tabulka

* kombinuje 26 Caesarovych Sifer
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Vigenerova sifra — jak funguje

* Vybereme klicoveé slovo
* napfiklad HESLO
* opakuje se nad sSifrovanym textem
* Cim delsi kli¢, tim slozitéjsi sifra
* Otevreny text TAJNAZPRAVA
e Kli¢ HESLOHESLOH
* klicoveé slovo opakujeme dle délky zpravy
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Vigenerova tabulka

ABCDEFGHI JKLMNOPQRSTUVWXYZ

N<mMUARMKOO-" IS Z0omCrHmBED > E K-
HNMUDAMEDOD- A3 Z200CrnHD > E X
ME NN UOARERDOD - I3 200 CrdmBbHD =2
ER-N<NMUOARUO0-RMAd 2 Z0MCdunHbD >
PERHNMUARRUO-mMAZZ0MCrdunHD
DEEXENaNMUARRUDIO-R A3 Z0MLCH»mH
HDPEM NLNMUARERUDO-RMA2Z20MC0Km
MHDFEMHFNAaNMUDARROO-RrMA2Zz0M0a0
MOHDEPEXHN<MUARNRUON~m M2 Zz0MLa
CrUHDEPEX ANAMUARERDO~ M3 20N
AN EHD P E R NN UOERD O~ A3 50
OMCEUmEHDEFEEKHMNSNUAORRDO-hMAas 5
ZOMCPENHDEEKANSONUDARELUIH— - MAaS
SEO0OMCEHUnBHDEFEHXHANANDARKD T =
HMEZ0OMCHUNHDPEK N<CMUDABRKD DM
MASZ0MCEUNBHDEPEMHEN<SONMUAORRKD DO
PMAEE0OMCGErUNBHDFEXFNSONDARKD O
HRE M ASZ0MCUHDEEK NN OUOELD M
MM IS Z20MCrEunHDEEKHRNaMUDAORKD
DR MASZ0MCrdunHDEEXKHNamU AR
FOO-m M A3 Z0MCrmHDEEK #N=tMD A
HEUO-rMASz0MCrunbDeErEMENamMDA
ARELDOD+- M A2 E0MCENHDEEHHNaMOD
UAREMUIEO-- a2z 00@rmBHD =EX-Nam
MUAREBUO—- A2 Z00MCHdunHDEE KN
<M UAREKRDO-~MIdZZ0MCHEnHD>EKHN

<AMUAMRKRUTD~-MASZOAMCOHnEHD P ZE KN

SOS
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Vigenerova sifra — jak funguje

* Vlybereme klicové slovo
* napriklad HESLO
* opakuje se nad sifrovanym textem
* Cim delsi kli¢, tim slozitéjsi sifra
* Otevreny text TAJINAZPRAVA
 Klic HESLOHESLOH
* klicoveé slovo opakujeme dle délky zpravy
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Vigenerova sifra — jak funguje

* Najdeme pismeno zpravy a pismeno v KklicCi
* prunikem ziskame Sifrovany znak

Plvodni

T A J N A Z P R A vV A
text
Klicove

H E S L @] H E S L O H
slovo
Sifrovan
. A E B Y O F T L J H
y text

* Sifrovany text = AEBYOF TILJH
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Vigenerova sifra — jak funguje

* Desifrovani

* prunik Sifrovaného textu a pismena v kli¢i
* Prolomena pomoci frekvencéni analyzy

* 50. léta 19. stoleti— Charles Babbage
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Enigma

 Uzivana Nemci behem 2. svet. Valky
* Elektromechanicky sifrovaci stroj
 Kazdé pismeno proslo pres rotory (otocne kotouce)
* stejné pismeno se zasifrovalo jinak
* Navic zapojovaci deska pro manualni prohozeni pismen

Bez znalosti nastaveni rotort a zapojovaci desky — neprolomitelnd

Kazdy den se menilo nastaveni dle tajného kodu

23 Lukas Pospisil, 2025 @g m;ﬁlg)usﬂrna




SOS

e
@ Klobouky uBrna

SO M

Lukas Pospisil, 2025

Enigma

24




Bombe

* Nakonec prolomena - lidskou chybou
* Alan Turing
* pocitac Bombe
* Britoveé zjistili, ze kazda zprava zacina napr. ,,Drahy Adolfe...”
* nasli vzory a urychlili desifrovani
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UTOKY NA SIFRY




Frekvencni analyza

 Metoda sledujici, jak casto se pismena v textu opakuji
* Vkazdém jazyce se nektera pismena objevuji Casteji nez jina

° éeétina - ”E“’ ”A“’ ”O“’ ”I“, ”N“
e XLMW MW HVMRO JSVI XLMW TEWWI
* M 8x, W 4x...

* M muze byt puvodni ,E“ (nejvyskytované;jsi)
* Mje 13.vabecedg, Eje 5. vabecede

* posun 8 mist zpet

* TOTO JE ZPRAVA PRO TEBE
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Brute-force

Hruba sila
* Vyzkousi se vSechny mozné klice, dokud se nenajde spravny

Caesarova Sifra — vyzkousime vSech 25 posun(
* Slovniky, seznamy - jednoducha hesla —ahoj, 1234...

5 Types of Brute Force Attacks

; S , : K
(7 ] Q@ﬁ / ﬁf‘
o= : : =

Y 2= i 1o lik e’ b WE @
\ 9 \ N\ 4
S N \ - N B
o O o
Simple Brute Dictionary Hybrid Brute Reverse Brute Credential
Force Attacks Attacks Force Attacks Force Attacks Stuffing
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Matematicky utok

 Moderni Sifry, tézké na rozlusteni
 RSA Sifra-dnes neprolomitelna
 V budoucnu resi kvantové pocitace
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Anotace

Tato prezentace slouzi k seznameni se s principy kryptografie a jejiho vyuziti v kybernetické bezpecnosti.
Zameéruje se na zakladni pojmy, historické i moderni Sifrovaci metody, hashovaci funkce a digitalni
podpisy. Zaci se nauéi rozliSovat mezi symetrickym a asymetrickym $ifrovanim, pochopi vyznam
Sifrovacich algoritmu a jejich zabezpeceni. Hlavnim cilem je, aby Zaci porozuméli zakladiim kryptografie a
dokazali identifikovat mozné hrozby spojené s Sifrovanim a jejich resSeni v praxi.

Hlavnim cilem je, aby Zaci porozuméli riznym metodam spravy serverovych sluzeb v Linuxu a dokazali je
efektivneé vyuzit v praxi.

Uzité zdroje

* https://vyuka.mesosdev.cz/kb/operacni-systemy/kryptografie/uvod-do-kryptografie/
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