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Cil tematu

e Znam pojmy:
* symetricke sifrovani, sifrovaci klic, desifrovani, blokoveé a
proudove sifry.
 Popisu a vyjmenuju:
» zakladni princip symetrického sifrovani
* vwhody a nevyhody tohoto typu Sifrovani
* nejznamejsi symetricke Sifry (AES, DES)
* Umim:
o vysvétlit pribéh Sifrovani a deSifrovani symetrickymi algoritmy
* vysvetlit problém sdileni klice
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Symetricke sifrovani

Pouziva stejny kli¢ k sifrovani, ale i k desifrovani

Kazdy, kdo chce zpravu precist — musi znat kli¢

Otevieny text > Sifrovaci algoritmus + klié ~> Sifrovany text
Sifrovany text > Desifrovaci algoritmus + stejny klié > Otevieny

text
C=
Kli¢

Otevieny text Sifrovy text
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Symetricke sifrovani v historii

 Caesarova sSifra
* algortimus — posun Cisel
e klic — hodnota posunu

* Vigenerova Sifra
* klicoveé slovo

* Enigma
® rotory
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Jak funguje

* Otevreny text ,,AHOJ“

* Pouzije se kli¢ + algoritmus pro Sifrovani
* po zasifrovani — napt. X8Gh$%1h2kL

* Posle se zasifrovany text

 Stejnym kliCe se zprava desifruje
e ,AHOJ“

* Problém -jak predat klic?
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Jak funguje

Hol¥ text

Tand
Tptdva

 F

Holy text

Tand
Zprava

_ F
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Symetricke sifrovani

Zasifrovani autorem
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Nejvetsi probléem - sdileni klice
 Pokud se nékdo dostane ke klici

* muze zpravu desSifrovat
* muze Sifrovat faleSné zpravy

V4 ° ° r~ O
* Problem distribuce klicu Symmetric Encryption
Secret Same Key Secret
Key Key
A4Sh*L@9.
M T6=#/>B#1 ﬁ
R06/12.>1L Decryptlon
1PRL39P20
Plain Text Cipher Text Plain Text
S Masos
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Predani klice — reseni?
* Osobni predani -z ruky do ruky

* pro malé skupiny (tajna sluzba, vojenské operace)
* nelze pro internetovou komunikaci
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Predani klice — reseni?

e Jiny zabezpeceny kanal
 zasSifrovany e-mail, VPN tunel, Sifrovany messenger
* uz mame kanal - proc¢ pres nej nekomunikujeme?
* |ze ho prolomit
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Predani klice —reseni?
 Centralni server
* podnikove sité (Kerberos)
* mUZe byt napaden
* funguje jen ve vnitrnich sitich " Key Distribution Center

N 1. Client Logon i
{ Client 2 TaT Authentication Server
5 A A
s - 3. TGT )
g g
‘:“.-' g 4. Client-to-Server ticket Ticket Granting Server
2 °
£ <
2 ©
o
{ Server
SO MéesoS
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Predani klice - skutecne reseni

 SkutecCné reseni—asymetrickeé sifrovani

* dva klice — verejny a soukromy

* vefejny — mUzeme sdilet (Sifrovani)

* soukromy — pouze pro nas (k desifrovani)
* Nemusime posilat soukromy klic
 Zachyceniverejného klice — nelze desifrovat
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MODERNI SYMETRICKE SIFRY




DES

Data Encryption Standard

* Prvni oficialne uznavana pocitacova Sifra
Rok 1977 — schvaleno vladou USA
Vyuziva algoritmus - Feistelova sifra
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DES - Feistelova sifra

 opakovana aplikace jednoduchych transformaci na vstupni data
* Jak funguje

* rozdéleni zpravy na bloky po 64 bitech (8 bajtl)

* vyuziti 56bit. sifrovaciho klice

* Sestnact kol matematickych operaci
 XOR, permutace, substituce...

* vysledek - zasifrovany text
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DES - algoritmus

INFUT

IMITIAL FERMUTATION

h 4 ¥
L
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15 Lukas Pospisil, 2025 @g mlﬁrﬁlg)usﬂrna




DES v dnesnich dobach
Kli¢ v délce 56 bitu - prilis kratky
* Dnes prolomitelny

Brute-force utok Days Taken to “Brute Force” DES Encryption
* |ze prolomit za méne nez den

Matematicke slabiny
V roce 2002 nahrazen AES

16 Lukas Pospisil, 2025 Qg mﬁfgf Brna




AES

* Nejpouzivanejsi symetricka sifra na svete
* Vyuzivana od roku 2001
Podporuje delSi klice — 128 bitu, 192 bitu a 256 bitu
* Algoritmus — Rijindael
* vznik - Belgie
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AES - princip

* Vlyuziva princip substitucni-permutacni sitée
* zprava se opakovatelne transformuje v nekolika kolech

Eivte Sub SIERERE

Shift Row

Mix Colummn

Aidd Round Key [_,EE%
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AES - princip

o Zprava se rozdéli na bloky po 128 bitU
 Kazdy blok projde nekolika koly operaci

 substitace bajtl, posunuti fadkl, mixovani sloupcu (zamichani
dat), pridani klice

V poslednim kole - sifrovany text
* Dnes - neprolomitelné
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Vyhody symetrického sifrovani

* Rychlost

* rychlejsi nez asymetrické
* Vhodné pro velka data

* Sifrovani disku
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Nevyhoda

* Problém s distribuci klice
* prozrazeni klice = prolomeni Sifry
* kdo zna kli¢ mUze zpravu precist, ale i padélat

* Dnes se vyuziva kombinace symetrického a asymetrického
sifrovani
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Rozdil symetrické a asymetrickeé sifrovani

Difference Between Symmetric and Asymmetric Key Encryption

| -—

= % = B = =
Plaintext Ciphertext Plaintext Plaintext Ciphertext Plaintext

V9V V-9-v—¥

b i,» #»% L

o ' Encrypt Decrypt o
Sender Enfypt il Recipient Sender Iyp T Recipient
] I . ”
. &/ /
Recipient's  Recipient's
Shared Secret Key

Public Key

Private Key
Same key is used to encrypt &

Different keys are used to
decrypt message encrypt & decrypt message

22

Lukas Pospisil, 2025

&S Mésos
€ Klobouky uBrna



VYUZITI SYMETRICKEHO SIFROVANI




Sifrovani diskt, soubor

 Datajsou Sifrovana

Nelze bez klice precist
* desifrace pouze se spravnym heslem nebo klicem

Bitlocker - Windows
FileVault - MacOS
LUKS - Linux BitLocker

K odemknuti této jednotky zade tte heslo.
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Sifrovani diskd, soubort

 Datajsou Sifrovana

Nelze bez klice precist
* desifrace pouze se spravnym heslem nebo klicem

Bitlocker - Windows
FileVault - MacOS
LUKS - Linux BitLocker

K odemknuti této jednotky zade tte heslo.
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Ochrana komunikace v sitich

* Psani e-mailu, pfihlaSeni na web, posilani souboru

* data putuji mezi zarizenim(i) a serverem
* Nesifrovana data

* kazdy po cesté muze ménit nebo odposlouchavat
» Sifrovaci protokoly — VPN, HTTPS, TLS

e chrani komunikaci
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VPN

* Virtual Private Network
* Vytvari sifrovany tunel mezi tvym zarizenim a cilovym serverem
* Posilana data - sifrovana

BEZ VPN S VPN
KdyzZ se pfipojis k verejné Wi-Fi, mize kdokoliv v okoli Veskera komunikace je zaSifrovana — ani poskytovatel internetu ji
odposlouchavat tv(j provoz nemuze predist

w

. . . L MUzZes$ obejit geografickd omezeni a pristupovat k blokovanému
Poskytovatel internetu (ISP) vidi véechny weby, které navstévujes bsah
obsahu

Stat nebo zaméstnavatel mlze blokovat pfistup k uréitym

Ny Tvoje IP adresa je skrytd, takze weby nevidi tvoji skute¢nou polohu
strankam
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VPN -jak funguje

* Pripojeni k VPN serveru

* prostrednik mezi tebou a internetem

* data se zasifruji (AES-256)

 zmeni se IP adresa (weby vidi IP serveru)

* poskytovatel vidi pouze komunikaci s VPN serverem
* Nevyhody

* pomalejsi pripojeni

* neovérend VPN — muze sbirat data
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VPN

How a VPN works
User VPN Internet Service VPN
Device Client Provider Server Internet
ZTS
W b A o <y Mlll
" oo o go @
= QN P
Encrypted Encrypted
User Internet Service
Device Provider Internet
5 famy
>° e @, ome
= QN
EMSISOFT
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HTTPS

« Sifrovana verze HTTP

* zabranuje odposlechu a podvrhu dat
 Chrani prihlasovaci udaje

* Sifrované heslo
 Chrani pred MITM utokem

* nelze podvrhnout falesné stranky
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HTTP vs. HTTPS

Nezasifrovana data

Uzivatelské jméno: Marie Heslo: PesAlik

Stejna data zasifrovana

L s

6pAQwRGIgrVqnlvnyEV9nnRnel61UB;j9X We bOvy
server

‘: RASCASONE
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TLS

Transport Layer Security

Protokol sifrujici sitovou komunikaci
* Vyuziti

* e-maily, VOIP hovory, pfenos soubor
* Nahrazuje SSL
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TLS

Client
Server
IHinniild
Ak 2
1€ _ _ _ _ o _________ N
3o
ClientHello @
ServerHello
——————————————————————————— - - Certificate
ServerHelloDone
ClientKeyExchange -
ChangeCipherSpec - {- - - - - - - - - - - - - - - - - - - -~ -~ -~ - - - - ==
Finished é (7]
___________________________ ChangeCipherSpec
Finished
SO MésosS
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HTTP vs. HTTPS

Nezasifrovana data

Uzivatelské jméno: Marie Heslo: PesAlik

Stejna data zasifrovana

L s

6pAQwRGIgrVqnlvnyEV9nnRnel61UB;j9X We bOvy
server

‘: RASCASONE
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Anotace

Tato prezentace slouzi k seznameni se s principy symetrického Sifrovani a jeho vyuzitim v kybernetické
bezpecnosti. Zameéruje se na zakladni pojmy, vyhody a nevyhody symetrickych sifer a jejich praktické
pouziti. Zaci se nauéi, jak funguji symetrické Sifrovaci algoritmy, jaké maiji slabiny a v jakych situacich se
vyuzivaji. Hlavnim cilem je, aby Zaci porozumeéli zakladiim symetrického Sifrovani a dokazali identifikovat
jeho roli v zabezpeceni dat.

Hlavnim cilem je, aby Zaci porozuméli riznym metodam spravy serverovych sluzeb v Linuxu a dokazali je
efektivneé vyuzit v praxi.

Uzité zdroje

* https://vyuka.mesosdev.cz/kb/operacni-systemy/kryptografie/symetricke-sifry/
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