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Cil tematu

e Znam pojmy:
* server, klient, pracovni stanice, serverova sluzba, redundance,
hot-swap, ECC, serverovna, datove centrum, rack
 Popisu a vyjmenuju:
* princip komunikace klient—server
» zakladni vlastnosti serverového hardwaru
* typické druhy serveru a jejich vyuziti
* Umim:
* vysvetlit vyznam serveru v pocCitacove siti
* priradit serverovou sluzbu ke konkrétnimu pozadavku
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Proc potrebujeme servery?

* Doma mame
* nekolik zarizeni
* kazdy uzivatel ma vlastni data
* pocCitace mohou fungovat samostatné
* Ve firmeé nebo ve skole desitky az tisice
* uzivatell
* pocitacl
* tiskaren
* aplikaci
 Potrebujeme je spravovat spolecné = CENTRALIZACE
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Priklad — pocitacova sit skoly
» Skola s 300 uzivateli a 150 poéitaédi, je potieba
* vytvaret a spravovat uzivatelske ucty
* overovat uzivatele pri prihlaseni
* nastavovat opravnéeni
* ukladat a sdilet soubory
e spravovat sitoveé tiskarny
* nastavovat pocitace
* poskytovat sitove sluzby
 Bez serveru = kazdy bychom museli spravovat samostatnée
* Se serverem = spravu muzeme centralizovat
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Centralizace

* Dulezité sluzby, data a nastaveni jsou spravovany centralné
* Vlyhody
* jednodussi sprava uzivatell
* jednotné nastaveni pocitacu
* fizeni pfistupovych opravneéni
* jednodussi zalohovani
* jednodussi aktualizace
* VySSi uroven zabezpeceni
* snazsi dohled nad celou siti
* Jeden spravce (administrator) = mnoho pocitacu a uzivatelu
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Server

Server poskytuje sluzby jinym zafizenim, uzivatelum nebo
programum
Zarizeni nebo program vyuzivajici sluzbu oznacujeme jako klient

Server napriklad uklada a sdili soubory, poskytuje webove stranky,
overuje uzivatele, prideluje sitovou konfiguraci, poskytuje
databazova data

SERVER = poskytuje sluzbu
KLIENT = sluzbu vyuziva
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Co oznacuje pojem server?

* Pojem server muzeme chéapat nékolika zplUsoby
* Hardware
* fyzicky pocitacC urceny k poskytovani sluzeb

Software
* program nebo sluzba poskytujici urcitou funkci

Virtualni server
* softwarove vytvoreny pocitac bézici na fyzickém serveru

Rozhodujici neni vzhled zarizeni, ale jeho uloha
* i bézny osobni pocéitac¢ muze poskytovat serverovou sluzbu
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SERVEROVY HARDWARE




Serverovy hardware

* Server obsahuje podobné zakladni komponenty jako bézny pocitac

10

procesor (CPU)
operachi pamet (RAM)
SSD/HDD

zakladni desku

sitova rozhrani
napajeci zdroj
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Serverovy hardware

Blind mate to PMDU (6) N+2 Fans (non hot-swap)
Up to 2 SATA Devices

Optional Remote Heatsink
for high wattage CPUs

Up to (8) M.2
NVMe SSDs
Dual 3@
PSU with
Battery

DDR4 DIMMs

Next Gen CPUs

Up to (3) FHHL Universal Motherboard
PCle x16 Cards
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Serverovy hardware

* Hlavnirozdil neni pouze ve vykonu
* Serverovy hardware klade duraz na
* spolehlivost
* dostupnost
* nepretrzity provoz
* shadnou udrzbu
* vzdalenou spravu
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Server vs pracovni stanice

Pracovni stanice

* urcena predevsim 1 uzivateli
 bézna pracovni doba

* duraz na komfort uzivatele
 bezny desktopovy hardware

 obvykle lokalni obsluha
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Server

poskytuje sluzby klientim
provoz 24/7

duraz na spolehlivost
prvky zvysujici dostupnost

vzdalena sprava
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Nepretrzity provoz

* Serveroveé sluzby musi byt Casto dostupné 24/7
* \/ypadek serveru muze zpusobit

* nemoznost pfihladSeni uzivatelul

* nedostupnost souboru

* nefunkcni aplikace

* vypadek webovych sluzeb

* preruseni prace celé organizace

e Server musi byt navrzen tak, aby byla minimalizovana moznost
vypadku
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Redundance

 Redundance =dulezita soucast je zastoupena vicekrat
* Pokud jedna soucdast selze, druha muize prevzit jeji funkci
* napajeci zdroje
* disky

sitove karty

ventilatory
* fadiCe uloziste
* sitove a napajeci cesty
* Cilem je zvysSeni dostupnosti servert
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Redundantni napajeci zdroje

* Server mUze obsahovat dva nebo vice napajecich zdroju
 Bézny provoz

« /DROJ 1 +7ZDROJ 2 » SERVER
* Poruchajednoho zdroje

« ZBbRE6}+1+ + ZDROJ 2 » SERVER

* Server muze pokracovat v provozu bez vypnuti

* |dedlné mohou byt zdroje pfipojeny k ruznym elektrickym okruhtiim
a ruznym UPS
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Redundance napajeciho zdroje
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Redundance vs zaloha

 Redundance zajistuje pokracovani provozu pri poruse
* jeden disk selze, druhy umozni pokracovat

 Zaloha umoznuje obnovit ztracena nebo poskozena data
* uzivatel omylem smaze soubor, obnovime jej ze zalohy

* Redundantni diskové pole nenahrazuje zalohovani
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Hot-swap

* Technologie umoznujici vyménu komponenty za provozu
* server neni nutne vypnout
* Hot-swap mohou podporovat napriklad HDD, SSD, zdroje...
 Napriklad selze jeden disk
* vadny disk vyjmeme a vlozime novy
* server pfitom muUze pokrac¢ovat v provozu
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Hot swap

TotalStorage
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ECC RAM

« ECC =Error Correcting Code
* Specialnityp operacni pameéti pouzivany zejména v serverech
* Dokaze detekovat nektere chyby v pameti a nektere také opravit

ECC RAM 9t ECC Chip
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Vzdalena sprava

* Server obvykle nepotrebuje vlastni monitor, klavesnici, mys
* Spravce jej muze ovladat prostfednictvim sité

* sledovat stav hardwaru

* kontrolovat teploty

* server zapnout nebo vypnout

* zobrazit jeho obrazovku

* menit nektera nastaveni

* vzdalene instalovat OS
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Vzdalena plocha

& Remote Desktop Connection — X

' Remote Desktop
»¢ Connection

Computer: |E:-:E|rr1ple: computer.fabrikam.com e

Username: None specified

The computer name field is blank. Enter a full remote computer
name.

':' Show Options Connect Help
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Vzdalena sprava serveru

@ ~  Server Manager * All Servers Manage Tools  View

Bm= SERVERS
Dashboard . All servers | b total

All Servers

AD DS

DHCP Server Name IPvd Address Manageability Last Update

DNS SERVER1 192.168.50.10  Online 47212013 312:21 PM

SERVERZ 1921685011 Online 4/21/2013 3:12:21 PM
SERVER-CORET 1921685013 Online 4/21/2013 3:12:15 PM
SERVER-CORE2 cild iz Sk el s 4/21/2013 3:12:15 PM
SERVER-CORE3 Restart Server 4/21/2013 3:12:15 PM

SERVER-DC Computer Management 4/21/2013 2:12:34 PM
g Remote Desktop Connection

File and Storage Services P

Windows PowerShell
Configure NIC Teaming

EVENTS Configure Windows Automatic Feedback

All events | 8 tota

Manage As ...
Remove Server

Refresh

www.vkernel.ro/blog Capy
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indows Admin Center

Windows Admin Center Server Manager Vv B Microsoft

a
l Search Tools 0 ‘ 4 Overview
a
| 2 Overview | iy O Restart (D Shutdown @ Enable Disk Metrics f Edit computer ID O Refresh
% Settings Essentials
Tools
Computer name Domain Operating system
& Azure Backup Microsoft Windows Server 2025 Datacenter

@ Azure File Sync

Version Installed memory (RAM) Disk space (Free / Total)
’ 10.0.26334 4GB 113.84 GB / 131.48 GB
@ Azure hybrid center
6 Azure Kubernetes Service Processors Manufacturer Logical processors
Intel(R) Xeon(R) Gold 6130 CPU @ 2.10GHz Microsoft Corporation 32
& Azure Monitor
- NI i i
& Certificates C(s) Up time Logged in users
1 00:03:02:53 0
Bl Devices
Microsoft Defender Antivirus Model PowerShell Language Mode
& Events Real-time protection: On Virtual Machine Full Language Learn more 7
Files & file sharing
Azure Backup status Azure Arc status
BB Firewall Not protected Not installed

i

Installed apps

Monitoring Alerts

g

Local users & groups

= Networks CPU

Utilization Handles

&' Packet monitoring 0.18% 32878

@ Performance Monitor
Speed
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Vzdalena sprava Linux server (SSH)

B david@david-nb: ~

t distribution term= for

individual files in Jusr/share/doc/*/copyright.

——— - -

¢ with ABSOLUTELY HNO WARRLNTY,

david@david-nb:~$ []

26 Lukas Pospisil, 2026 @g I'(\Iclﬁaﬁk(y)usBrna




Sprava nezavisla na OS (Out-of-band management)

* Server muze obsahovat samostatny fidici systém pro vzdalenou
spravu
* iDRAC -Dell
* iLO-HPE
* XClarity Controller-Lenovo
* Fungujeikdyz OS nebézi nebo je poskozeny nebo se prave spousti
* Spravce se tak mUze k serveru dostat, aniz by byl fyzicky v
serverovne
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XClarity

!

Health Summary

ThinkSystem SR650 V2

Clarity Controller

Active System Events (0}

& Home
B Events {::E
Inventory CPU
212 nstalled
Utilization
=
Storage e
T installed

Remote Console

Firmware Update

Server Configuration

BMC Configuration

Quick Actions

UJ Frower Action

Remote Console Preview

ﬂ Setlings
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Lukas Pospisil, 2026

System name:SRE650V2-3

= 4

Mermary

87 32 installed

E

Power Supply
2/ 2installed

I;l

Crthers

|D Location LED: Off

ﬂ Capture Screen

B Recorded Videos

@ Latest Failure Screen

(7] System Information and Settings

ThinkSystem SRE50 V2
8 Machine Typa/Model
Serial Mo.
Local Storage
8/ 10 installed

®
Fan

12712 active

System Mame

Front USE Ownership
SMC Licanse

EMC IP Addrass
BMC Haosiname
BMC \ersion

UEF| Version

LxPM Wersion

Location

(7] Power Utilization
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nput Qutput
79W aw 84w

e cPu

Memary Otherz

Temperature
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= Export & LBAIN@SYSXEDLABMET (@ 543aM =

7]

Power On (Booting 05 or in undetected OS)
TZTICTOTNWW
J1I0TWYRH
SRESIVE-2 ra
Shared mode: owned by HOST ,'
Lenowo XClarity Controller Enterprise Upgrade £ 9
10.10.0.58 =
SRES0N2-2 =
1.50 (Build ID: AFBT16Q) =
1.20 (Build ID: AFE1181) =
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SERVER JAKO SOFTWARE




Server jako software

e Server nemusi oznacovat pouze fyzicky pocitac

* Serverem muze byt program nebo sluzba, ktera poskytuje sluzby
klientum

* webovy server

* databazovy server
* souborovy server
* DNS server

* DHCP server

* Najednom fyzickém serveru mUze soucasné bézet vice
serverovych sluzeb
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Typy serveru

ITypes of Servers

4TS,
™M o0 @ =
=
Web Mail Application Database DS
server server server SErver Server
— -5 ::-:T::- m | N
&— : R H
Proxy DHCP File Gaming Print
Server SErvVer Serer server SErver
splceworks
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Serverova sluzba

* Serverova sluzba
* bezi na serveru
» ¢eka na pozadavky klientt
* prijima jejich pozadavky
e pozadavky zpracovava
* odesila klientim odpovédi
 Klientem nemusi byt pouze cely pocitac
* klientem muze byt také konkrétni program
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Jeden server muze poskytovat vice sluzeb

» Jeden fyzicky nebo virtualni server muze souc¢asné fungovat
napriklad jako
* DNS server
* DHCP server
* souborovy server
 webovy server
e Kazda sluzba plni jinou ulohu
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Serverove role

34

Befors You Begin
Installation Type

Server Selection

Server Roles

Features

Select one or more rales to install on the selected server.

Roles

[ ] Active Directory Certificate Services
[ Active Directory Domain Services
[ Active Directory Federation Services
[ Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] Application Server
[ ] DHCP Server
[ ] DMS Server
[ ] Fax Server
I+ [m] File and Storage Services (2 of 12 installed)
[ ] Hyper-V
[] Metwork Policy and Access Services

[] Print and Document Services

IR =mote Access {1 of 3 installed)

[ ] Remote Desktop Services

[] Velume Activation Services

[ ] Web Server (1I5)

[] Windows Deployment Services

[ | Windows Server Essentials Experience

[] Windows Server Update Services
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Sitove porty

 Najedné IP adrese muze souc¢asné bézet vice sitovych sluzeb
* pomoci portu pocitac pozna, které sluzbe jsou data urcena

* Portje Ciselny identifikator, ktery pomaha urcit konkrétni sitovou
sluzbu nebo aplikaci
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name

orty

18 Common Ports
You Must Know

21

File Transfer Protocol

DNS
TCP/UDP

53

Domain Name System queries

POP3
TCP

10

Post Office Protocol V3

HTTPS
TCP

443

Secure HTTP (SSL/TLS)

22

Secure Shell for secure login

DHCP Server
UbpP

67

Dynamic Host Configuration
Protocol

NTP
UDP

123

Network Time Protocol

SMB
TCP

445

Server Message Block protocol

33

Remote Desktop Protocol

Telnet
TCP

23

Remote Login (unsecured)

DHCP Client
ubpP

68

Dynamic Host Configuration
Protocol

NetBIOS
TCP

139

NetBIOS service

Oracle DB
TCP

152

Oracle DB communication port

PostgreSQL
TCP

5432

PostgreSQL database
communication

£) ByteByteGo

25

Simple Mail Transfer Protocol

80

Hypertext Transfer Protocol

IMAP
TCP

143

Internet Message
Access Protocol

MySQL
TCP

3306

MySQL database communication

SD MésoS
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IP adresa a port

* Pro sitovou komunikaci potfebujeme urcit

* |P adresu = na kterém zarizeni sluzba bézi

* Port = kterou sluzbu na daném zarizeni chceme kontaktovat
* Napriklad 192.168.1.10:443

* 192.168.1.10 > IP adresa serveru

* 443 > port sluzby HTTPS
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Porty pro identifikaci sluzeb

GeeksforGeeks
Port 80
— HTTP Web Services

= -

Port 21
Host A FTP Services
Sending request Port 23
directed to 200.0.0.2 Internet Server Telnet Services
and Destination Port 80 IP Address

200.0.0.2
Using Ports to Identify Services
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MODEL KLIENT-SERVER




Model klient-server

« Zakladni zpusob komunikace v pocitacovych sitich
 Klient

* pozaduje sluzbu

* zahajuje komunikaci

* odesila pozadavek
* Server

e poskytuje sluzbu

* prijima pozadavek

* zpracuje jej

* odesle odpoved
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Priklad — navstéeva weboveé stranky

* Uzivatel zada do prohlizeCe adresu weboveé stranky
* prohlizec¢ odesSle pozadavek
* pozadavek dorazi na webovy server
e server pozadavek zpracuje
* server odesle odpoved
* prohlizec zobrazi stranku
* Klient webovy prohlizec
 Server webovy server
* Klient pozaduje sluzbu, server ji poskytuje
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Kdo muze byt klientem?

* Klientem neni nutne uzivatel ani cely pocitac
» Klientem muze byt
* webovy prohlizec
* e-mailovy program
* mobilni aplikace
* jiny server
* tiskarna
* jiné sitove zarizeni
* Rozhoduijici je role v komunikaci
* zarizeni nebo program vyuzivajici sluzbu vystupuje jako klient
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Priklady komunikace

Klient

webovy prohlizec¢

pocitacC v siti

pocitacC v siti

uzivatel/PC

e-mailovy klient

43
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Server

webovy server

DHCP server

DNS server

souborovy server

mailovy server

Poskytovana sluzba

webova stranka

sitova konfigurace

preklad nazvu na IP

sdilené soubory

elektronicka posta
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Pet variant modelu klient-server

Sprava Sprava Sprava Sprava Sprava Sprava ‘
dat dat dat dat dat Call
aplikaéni aplikadni |}| aplilacni aplikacni
funkce
funlce . funlkce | funlkce sprava
prez.entacnd | prezentaéni | dat
funkce funkce aplikacni |i| @plikacni |i| aplikaéni
funlkce funkce
Server . ; | funkce : |
Iient | prezentacni [} | prezentacnd || prezentacnd | | prezentacd || prezentacnd |;
tel | funkce || funkce [i|  funkce funlcce  |i|  funkce |
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Vice klientu - jeden server

* Server obvykle poskytuje sluzbu mnoha klientim souc¢asné

* Napfiklad Skolni souborovy server muze pouzivat
* ucitel v kabinetu
e zakvucebnée
-

0

e zameéstnanec kancelare
e dalsi server

 VSichni mohou pfistupovat -
k jednomu centralnimu serveru \

_F

l O
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Fyzicky vs virtualni server

* Fyzicky server = samostatné hardwarové zarizeni
* vlastni CPU
* vlastni RAM
 vlastni ulozisté
 vlastni sitova rozhrani
* Virtualni server = virtualni pocitac vytvoreny pomoci virtualizace
* vyuziva hardware fyzického serveru
* ma vlastni operacni system
* muze poskytovat vlastni sluzby
* chova se z pohledu sité jako samostatny server

. .
46 Lukas Pospisil, 2026 @g I,(\Ilc!ﬁfk(y)us Brna




Vice serveru na jednom hardware

* Jeden vykonny fyzicky server muze provozovat nékolik virtualnich
serveru

* Napriklad jeden fyzicky server (FYZ1)
* L, VM1 -doménovy radic
* |, VM2 -souborovy server
* |, VM3 -webovy server

* |, VM4 - databazovy server
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Vice serveru na jednom hardware

* Vlyhody
* lepsivyuziti hardwaru
* oddéleni jednotlivych serveru
* jednodussi sprava
* meéne fyzickych zarizeni
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Vice serveru na jednom hardware

e =

VM 1 VM 2 VM 3 VM n
Hypervisor
[
fEEE
— 00—
@ ™ =
- - =
Storage Compute Memory Network =
Hardware Resources Physical Server

www.bdrsuite.com
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DRUHY SERVERU




Druhy serveru

* Server mUzeme oznadcit podle sluzby, kterou poskytuje
* souborovy server
* tiskovy server
* webovy server
* databazovy server
* postovni server
* DNS server
* DHCP server
* autentizacni server atd..

* Jeden server muze poskytovati vice sluzeb soucasné
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Souborovy server

* Slouzi k centralnimu ukladani a sdileni soubort
* Umoznuje

* ukladat data na spolecné misto

* sdilet soubory mezi uzivateli

* nastavovat pristupova opravnéeni

* centralizovat data organizace

* jednoduseji data zalohovat
* Napriklad

* \SERVER\Zaci - domovskeé adresare zaku

* \SERVER\UCcitele - domovské adresare ucitell
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Tiskovy server

e Zajistuje centralni spravu sitoveho tisku
* Umoznuje

* zpfistupnovat tiskarny uzivatelim

* prijimat tiskove ulohy

* vytvaret tiskovou frontu

* fidit poradi tisku

* umoznit centralni spravu tiskaren
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Webovy server

* Poskytuje obsah a sluzby prostfednictvim webovych protokoll
* Klientem je typicky webovy prohlizec

» Priklady servert: Apache, Nginx, Microsoft IIS

* Typicke protokly: HTTP, HTTPS
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Databazovy server
* Poskytuje pfistup k databazim
e /Zajistuje napriklad

* ukladani strukturovanych dat

* vwhledavani dat
* Zmeny a mazani dat
* soucasny pristup vice klientu
* fizeni pfistupovych opravnéni
 Napriklad: Microsoft SQL Server, MySQL, MariaDB, PostgreSQL
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Postovni server

e Zajistuje sluzby elektronické posty
* Umoznuje
* prijimat e-maily
* odesilat e-maily
* ukladat postovni schranky
* zpfistupnovat zpravy uzivatelim
* Pouzivaji se protokly
« SMTP odesilani/prenos posty
* IMAP pristup k poStovni schrance
* POP3 stahovani zprav
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DHCP server

* DHCP =Dynamic Host Configuration Protocol
* Automaticky poskytuje zarizenim sitovou konfiguraci

» Klient muze ziskat napfiklad IP adresu, masku sité, vychozi branu,
adresu DNS serveru...

« Bez DHCP spravce nastavuje sitove udaje rucéne

S DHCP zarizeni ziska nastaveni automaticky
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DNS server

* DNS =Domain Name Systém
 Preklada doménova jména na IP adresy
* Uzivatel si lepe pamatuje www.mesos.cz
* Pocitac potrebuje 192.0.2.10

* DNS muizeme zjednodusSené chapat jako ,,telefonni seznam®*
site
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Autentizacni server

* Slouzi k centralnimu ovérovani identity uzivatell
* Misto vytvareni samostatneho uctu na kazdém pocitaci uzivatelske
ucty spravujeme centralne
* Server muze zajiStovat
* overeni uzivatelskeho jména a hesla
* centralni spravu udétu
* fizeni pfistupu ke zdrojim
* spravu skupin uzivatelQ

» UzZivatel zamecniks se muze stejnym uctem pfrihlasit na riznych
pocitacich organizace

59 Lukas Pospisil, 2026 @g I,(\Ilc!ﬁfk(y)us Brna




Domeénovy radic¢c (Domain Controller)

* V prostifedi Windows Server muze centralni spravu uzivatelu a
pocitacu zajiStovat doménovy radic
* Pouziva sluzbu Active Directory Domain Services (AD DS)
* Umoznuje centralne spravovat
* uzivatele
* skupiny
* pocitace
* prihlasovani

* pfistup k prostiedklm
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Serverove role

* Server muze v siti zastavat jednu nebo vice roli

* SERVERO1
* DNS, DHCP, souborové sluzby

* SERVER02

* webovy server

* SERVERO3

* databazovy server
* V menSim prostfedi muze jeden server poskytovat vice sluzeb
» Ve vétSich prostiedich byvaji sluzby rozdéleny mezi vice serveru
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SERVEROVNA




Serverovna

* Specializovana mistnost urcena pro provoz
* serveru
* sitovych prvku
* datovych ulozist
* zalohovacich zarizeni
* dalsi IT infrastruktury

* Serverovna musi zajistit vhodné podminky pro bezpeény a
nepretrzity provoz techniky
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Serverovna
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Serverovy rack

 Rack je standardizovana konstrukce pro umistéeni IT zafizeni
* Do racku mUZeme instalovat napfiklad

* rackoveé servery

* switche

* routery

* firewally

* UPS

- PDU

* patch panely

* datova uloziste
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Rack Unit-U

* \lyska zarizeni v racku se udava v jednotkach U (Rack Unit)
* 1U=44,45 mm

* Typicky rack muze mit napfiklad 42 U

* Server mUze zabirat napfiklad 1U nebo 2U nebo 4U

Hodnota U oznacuje vysku
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Rack unit

4U
half-rack

S Mé&soS
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Velikosti serveru
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Napajeni serverovny

* Serverova infrastruktura je zavisla na elektrické energii
* Pro zvyseni dostupnosti se pouzivaji
* redundantni napajeci zdroje
* vice napajecich vetvi
* UPS
* zalozni generatory
* Porucha jednoho prvku nesmi zpusobit vypadek celé infrastruktury
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UPS

* UPS = Uninterruptible Power Supply
e zalozni zdroj napajeni
* Privypadku elektrické energie
* dojde k vypadku napajeni
* UPS zacne dodavat energii z baterii
* zarizeni mohou pokracovat v provozu
* pripadné je mozné servery bezpecne vypnout

 UPS typicky preklene vypadek nebo dobu do spusténi dalsiho
zalozniho zdroje
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Stolni UPS

SO MésoS
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Rack UPS

B N T s e,

&P MeésoS
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PDU

* PDU = Power Distribution Unit
* Zarizeniurcené k distribuci elektrické energie v racku
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Chlazeni serverovny

* Servery pfi provozu produkuji velké mnozstvi tepla

* Vysoka teplota muze zpusobit snizeni vykonu, nestabilitu,
poruchu...

e Serverovny proto pouzivaji Fizené chlazeni
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Proudeéeni vzduchu

 Rackové servery obvykle nasavaji studeny vzduch zepredu a
odvadeji teply vzduch dozadu

* Proto se ve vetsSich serverovnach a datovych centrech oddeluji
* studené ulicky = privod chladneho vzduchu
* teplé ulicky = odvod ohratého vzduchu
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Proudeéeni vzduchu
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Sitova infrastruktura

» Server bez sitového pfipojeni nemuze poskytovat vétSinu svych
sluzeb klientum
* \ serverovné najdeme kromeé serveru
* switche
* routery
* firewally
* patch panely
* metalickou kabelaz
* optickou kabelaz

77 Lukas Pospisil, 2026 @g I,(\I,(!beofkcy)usBma




Kabelaz v serverovne

* Spravne provedena kabelaz musi byt prehledna, oznacena,
organizovana

* Pouzivaji se
* patch panely
* organizery kabelaze
* oznaceni kabell
* barevne rozliseni
* Spravce musi byt schopen zjistit, kam konkrétni kabel vede
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Spatna kabelaz
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Spravna kabelaz
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Fyzicka bezpecnost

* Serverova infrastruktura musi byt chranena také fyzicky
* uzamykani serverovny
* omezenivstupu
* elektronicke pristupove systemy
* evidence pfistupl
* kamerove systemy
* uzamykatelné racky

* Kybernetické zabezpeceni nestaci, pokud se utoénik muze fyzicky
dostat k serveru
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Monitoring serverovny

* Nestaci sledovat pouze operacni systém serveru
* Monitorovat muzeme
* teplotu
* vlhkost
* stav napajeni
* stav UPS
* spotfebu energie
* otevreni dveri
* pripadny vyskyt vody nebo koure
* PFiproblému muze systém automaticky upozornit spravce
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Monitoring serverovny

Server Room/ Data Centre

Temperature Humidity Sensor

.'\*\’"‘

A
Ny
AN

Water Leakage Detection Sensor

Smoke Sensor

SMS ALERT
SAMPLE
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DATOVE CENTRUM




Datoveé centrum

e Specializovany objekt urceny k provozu rozsahlé IT infrastruktury
* Obsahuje napriklad

* velké mnozstvi serverovych racku

 sitovou infrastrukturu

* datova uloziste

» zalozni napajeni

* vwykonné chladici systémy

* bezpecnostni systemy
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Datoveé centrum

* Muze provozovat infrastrukturu pro
* firmy
* banky
* statni instituce
* cloudové sluzby
* internetové sluzby
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Datoveé centrum

-
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Datové centrum Microsoft Azure Al
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Datové centrum Microsoft Azure Al
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Dostupnost

* U serverového prostredi je dulezité, jak dlouho jsou sluzby skute¢né
dostupné

* Napriklad dostupnost
* 99 % = 3,65 dne vypadku za rok
* 99,9 % = 8 h 46 min vypadku za rok
* 99,99 % = 52 min vypadku za rok
* 99,999 % = 5 min vypadku za rok
* | maly rozdil v procentech mUze znamenat hodiny vypadku roéné
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Jak zvysujeme dostupnost?

 Server
* redundantni zdroje
* redundantni disky
« ECC RAM
* hot-swap
* Serverovna
* UPS
* zalozni napajeni
* chlazeni
* monitoring
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Jediny bod selhani (SPOF)

93

Single Point of Failure (SPOF)

Prvek, jehoz porucha zpusobi vypadek celé sluzby nebo systému

Napriklad mame dva servery, ale jeden switch ke kteremu jsou

pripojeni klienti

* pokud existuje pouze jeden switch, jeho porucha odstavi oba
servery

Redundance musi byt resena v ramci celé infrastruktury, ne pouze
serveru
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SPOF

Application clients Application
(end users) servers

Internet Load
router balancer R

| ]
I

Single point of
failure (SPOF)
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Anotace

Tato prezentace slouzi k seznameni se se zakladnimi principy serverového prostredi a jeho vyznamemyv
pocitacovych sitich. Zameéruje se na pojem server, rozdil mezi serverem a pracovni stanici a princip
komunikace klient-server. Zaci se seznami se serverem z hardwarového i softwarového pohledu, s
pozadavky na serverovy hardware a s technologiemi zvysujicimi jeho spolehlivost a dostupnost, jako jsou
redundance, hot-swap a ECC paméti. Prezentace dale predstavuje zakladni druhy serveri a serverovych
sluzeb, napriklad souborovy, tiskovy, webovy, databazovy, poStovni, DHCP a DNS server, doménovy radic¢
a virtualizacni server. Soucasti tématu jsou také zakladni principy serverové infrastruktury, serverovny a
datového centra, véetné racktl, napajeni, chlazeni, sitové infrastruktury a zabezpeceni.

Hlavnim cilem je, aby zaci porozumeéli vyznamu serverul a centralizované spravy, dokazali vysvétlit princip
klient-server, rozlisili zakladni serverové sluzby a byli schopni uréit vhodnou serverovou sluzbu pro
konkrétni situaci. Zaroven by meéli chapat vyznam spolehlivosti, redundance a dostupnosti pfi provozu
serverové infrastruktury.

Uzité zdroje

e POSPISIL, Lukas. Uvod do serverti Dostupné z: https://vyuka.mesosdev.cz/kb/operacni-
systemy/windows-server/uvod-do-serveru

« VSB-TECHNICKA UNIVERZITA OSTRAVA. Poéitaéové sité a ochrana dat[online]. Ostrava: VSB -
Technicka univerzita Ostrava. Dostupné z:
https://fbiweb.vsbh.cz/~sen76/data/uploads/skripta/pc_ochr_dat_2vyd.pdf
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